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内容梗概

近年，様々なデータの管理にオンラインストレージが用いられることが増えてきてお
り，個人でのデータのバックアップのみでなく，企業など組織での会議資料の保存・共有
にも用いられている．オンラインストレージ単体でデータの管理を行う場合，アクセス制
御やサービスの提供者によるデータの暗号化は行われているが，あくまでサービス提供者
による処理となっている．そのため，サービス提供者側に悪意のある管理者がいた場合に
は，保存しているデータの流出等の危険性が考えられる．したがって，これらのオンライ
ンストレージなどを利用する場合には，ユーザ側で暗号化を行い，データを保護するシス
テムが必要となる．この問題に対応する既存研究として，属性ベース暗号を用いたファイ
ル共有システムの提案が行われている．属性ベース暗号は公開鍵暗号の一種であり，暗号
方式単体でデータの暗号化および暗号化したデータへのアクセス制御を実現している．し
かしながら，このファイル共有システムに用いられている属性ベース暗号は単一組織での
使用が想定されている方式となっているため，複数組織間などでデータの共有を行う場合
などには使用することができない．そこで本研究では，ファイルの共有・管理を複数組織
で行うシステムを設計することを目的とする．また，既存研究の属性ベース暗号を用いた
ファイル共有システムを参考に，複数組織間で利用可能な属性ベース暗号 (MA-ABE)を
用いたシステム設計を提案する．
最初に，本研究で提案するファイル共有システムについて説明する．提案システムに必
要な要件を確認・整理した後，提案システムを実現するために最適なMA-ABEの方式の
選定を行う．現在まで，MA-ABEの方式は複数提案されているが，MA-ABEを実際のシ
ステムとして利用することを想定し，実装を行い，処理時間などを含めた評価を行ってい
る研究はされていない．そこで様々なMA-ABEの方式の特徴を整理・比較を示し，処理
時間の計測・評価を行った上で選定する．その後，選定したMA-ABEの方式を用いた提
案システムを実際に利用する際に生じる，ユーザの鍵発行や，データのアップロード・ダ
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ウンロード時の処理時間の計測・評価を行う．
次に，提案システムを実際に運用する際に詳細な設計が必要となる，各組織における属
性管理の方法，保存データに関するファイル名・ディレクトリ名の管理方法，アップロー
ド時などの処理を制御するアップロードマネージャの運用・設置方法，鍵発行機関である
KGCの運用方法について検討し，運用方法として最適な方法の考察・設計を行う．その
後，提案システムを運用する際に発生するシステムの処理部分である，ユーザの鍵発行，
データのダウンロード・アップロード時の処理の手順に関して，実環境上で構築するため
の詳細な設計を示す．また，実際のユースケースに基づいて，設計した処理の検証を行い，
システムの要件を満たす設計であることを確認する．さらに，今回行った詳細な設計を用
いて，提案システムを実現できるMA-ABEの方式が満たすべき条件に関して考察する．
以上のように本研究では，複数組織間で利用可能な属性ベース暗号を用いた研究データ
向けのファイル共有システムの提案・設計を行う．本研究によって，今まで議論がされて
いないMA-ABEを用いるファイル共有システムに関して，実際に運用するために必要と
なる要件およびそれを満たす方法，システムを実装する際に必要となる設計を示し，提案
システムの開発およびその実現可能性を明確化する．
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第 1章

序論

1.1 研究背景
近年，Dropbox*1 に代表されるオンラインストレージサービスの普及により，個人での

データのバックアップや，企業などのデータや会議資料等の管理にオンラインストレージ
が用いられることが増えてきており，オンラインでのファイル共有は DXには欠かせない
ものとなっている．オンラインストレージサービスではストレージの管理者により，アク
セス制御やディスクごとに暗号化がされていたりするが，これらは全てサービスの提供者
側によって実施されているものであり，悪意のある管理者がいた場合データを覗き見られ
る危険性がある．そこでこれらのオンラインストレージを利用する場合には，ユーザ側で
暗号化を行い，データを保護するシステムが必要であると考えられる．
利用者が自らデータを保護する方法として，ユーザ側でデータを暗号化するVeraCrypt*2

などのシステムが既に存在する．しかし，これらは共通鍵暗号などを利用してコンテンツ
の暗号化を行うものが多く，データを共有したいグループごとに使用する鍵を変える必要
がある．その結果，ユーザはデータを共有したいグループの数と同数の鍵の管理を行う必
要があり，鍵の配布・管理のコストが大きくなってしまう．これらのデメリットを補う，公
開鍵暗号の一種である暗号文ポリシー属性ベース暗号（Ciphertext-Policy Attribute-Based

Encryption: CP-ABE）[4]が提案されている．CP-ABEは属性値 (ID・所属・役職など)の
論理式で表現されたアクセスポリシー（以下，アクセス権）を暗号文に埋め込み，その暗
号文をアクセス権を満たす属性を有したユーザの秘密鍵でしか，その暗号文を復号できな

*1 https://www.dropbox.com
*2 https://www.veracrypt.fr/en/Home.html
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くすることで，きめ細やかなアクセス制御機能を暗号化処理に付加できる．CP-ABEでは
ユーザは鍵発行センター (Key Generation Center: KGC)にて，自身の属性が含まれた秘密
鍵を生成し，適切な認証を経て取得することで閲覧権限があるデータを復号できるように
なる．
ファイル共有システムは属性ベース暗号の最も期待される応用先と言える．そのため，

CP-ABEを使った様々なファイル共有システムに関して先行研究が行われている．例とし
て，CP-ABEを用いることでオンラインストレージ上のファイルの閲覧権限を柔軟に制御
するシステム [5][6]や，医療機関での電子カルテを担当医のみが閲覧可能なものから，緊
急時に全スタッフが閲覧可能となるような変更を行える共有システム [7]，従来のファイ
ル共有サービスと異なり，コンテンツだけでなくファイル名・ディレクトリ名を含むディ
レクトリ構造全体を暗号化し，ファイル名・ディレクトリ名の秘匿および編集権限の制
御を行うシステム [2]などが提案されている．これらのシステムで使用している CP-ABE

は単一の組織での使用を前提としている．そのため，ファイル共有システム自体が単一組
織での利用に限られる．ファイル共有システムを実際に利用する場面を考えた場合，共同
研究などを行っている際に研究データや論文の共有など，複数組織間でシステムを利用し
たい場面が出てくることが想定される．しかし，既存研究の属性ベース暗号を用いたファ
イル共有システムでは，複数組織間でデータを共有するなどの用途には使用できず，これ
らのニーズに対応することができない．
複数組織間での研究データの共有が行えるサービスとして，Gakunin RDM*3 といった
サービスが存在する．このサービスは国立情報学研究所*4 によって提供されており，外部
のオンラインストレージやツールなどと連携を行い，研究データの管理・共有を柔軟に行
えるようになっている．しかしながら，このサービスでは既存のオンラインストレージ
などを用いてファイルの管理を行うため，アクセス制御を行うことは可能であるものの，
ファイルの暗号化などはされていない．そのため，安全に研究データの管理を行うために
は，複数組織間でのファイル共有が可能であり，更にユーザ側でファイルを暗号化して管
理を行うシステムの実現が必要となる．
以上のような背景から本論文では，複数組織間で利用可能なファイル共有システムを実
現させるための研究を行う．

*3 https://rcos.nii.ac.jp/service/rdm/
*4 https://www.nii.ac.jp/
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1.2 研究目的
本研究では，複数組織間で利用可能なファイル共有システムを実現することを目的とす
る．まず，複数組織間で利用可能なファイル共有システムを実現するために必要となる，
システムの要件の定義をする．次に，定義した要件を満たす複数組織間で利用可能なファ
イル共有システムの具体的な構成方法を提案し，それに伴って必要となる検討・考察を行
う．その後，提案した構成方法を元に実際のユースケースを想定したシステムの処理手順
の詳細設計を示し，実際のユースケースに沿って設計した処理手順を検証する．さらに，
提案システムが複数組織間で利用可能なファイル共有システムの要件を満たすことを確認
し，本研究の提案方法にて，複数組織間で利用可能なファイル共有システムが実現可能で
あることを明確化する．
複数組織間で利用可能なファイル共有システムを実現する方法として，本研究では複数
組織で利用可能な属性ベース暗号 (Multi-Authority Attribute-Based Encryption: MA-ABE)

を用いる方法を提案する．MA-ABE は複数の提案がされている [8][9][10][11] [12][13]

が，実用的なファイル共有のユースケースを十分に考慮した，システムの提案・評価およ
び考察などは行われていない．そのため，暗号方式を実際に使用する際の鍵や属性などの
具体的な管理手法の検討，およびそれらの情報の量のユースケースに基づいた具体的な検
討やその量の許容範囲の確認，KGCなどの信頼が必要となる機関の具体的な構築方法の
確立，暗号方式自体ではサポートされていないが，実システムとして運用する際に使用し
ている情報の更新や失効などが発生する可能性，および具体的かつ技術的な対処方法の検
討，暗号方式の中で用いられているパラメータに具体的にどのような値を用いるのか，複
数組織間でやり取りを行う情報の具体的な受け渡し方法，またそのデータのフォーマッ
トなど，実システムとして運用する場合には方式をそのまま用いるだけでは足りず，検
討・考察を行うべきことが多数存在する．そこで，実システムとして運用可能とための，
MA-ABEを用いたファイル共有システムの設計・提案を行い，その評価と考察を行う．
本研究の目的を達成するため，まずMA-ABEを用いたファイル共有システムの提案を
行い，その評価・考察をする．最初に，実際のユースケースを考慮したファイル共有シス
テムを提案する．そして，先行研究にて提案されているMA-ABEの方式を分類・比較し，
提案システムに最適な MA-ABEの選定を行う．次に，選定を行った MA-ABEの各アル
ゴリズムの通信時間などを含めた，実際の利用シーンを想定した処理時間を計測する．こ
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れにより提案方式の定量的評価を行い，提案するファイル共有システムが実用可能である
ことを示す．さらに，提案するシステムを実際に運用する際に，ユーザの人事異動，卒業，
退学などによる属性情報の変更が発生することが想定される．そのため，これらの場合に
想定される鍵失効に関する問題，およびその解決方法についての考察も行う．
その次に，具体的なファイル共有システムとして実運用する際に必要となる，システム
の処理手順や，様々なフォーマットなどに関して設計する．その上で実運用を考慮した際
に生じると考えられる，提案システムにおける組織間での属性の取り扱いに関する問題点
や，ファイルの閲覧を制御するリストファイルの運用方法，ファイルの編集権限を制御す
るために必要となるアップロードマネージャの設置方法や，KGCの運用方法に関する考
察・設計なども行う．
本論文により，実運用を十分に考慮した複数組織間で利用可能なファイル共有システム
の具体的な設計・提案を行い，提案システムの実運用時の視点における，運用課題の抽出
やシステム構築方法を考察する．以上の提案・考察により，安全かつ実用的なファイル共
有システムの実運用に関する方法を示し，提案システムの実現性を明確化する．

1.3 論文構成
本論文は 5章から構成されている．第 2章では，本研究に関連する先行研究と関連技術
について述べる．その後，本研究で提案を行う複数組織で利用可能なファイル共有システ
ムに関する要件を定め概説する．第 3章では，第 2章で定義した要件を満たす，複数組織
間で利用可能なファイル共有システムの提案・考察をする．まず初めに，提案システムに
必要な要件を満たす方法として，MA-ABEを用いた複数組織間で利用可能なファイル共
有システムの提案を行い，提案システムに用いるMA-ABEの方式を選定するため，先行
研究にて提案されているMA-ABEの比較・評価を実施する．次に，提案システムに用い
るMA-ABEの方式の詳細な計測・評価をする．最後に，提案システムを運用する際に生
じると考えられる問題点に関して考察を行う．第 4章では，第 3章にて提案したファイル
共有システムに関して，実運用するための詳細な設計を行う．提案システムにおける組織
間での属性の取り扱いに関する問題点，ファイルの閲覧を制御するリストファイルの運用
方法，ファイルの編集権限を制御するために必要となるアップロードマネージャの設置方
法，KGCの運用方法に関する考察・設計など，第 2章にて定めた要件を満たすより詳細
な方法の考察・設計をする．その後，実際の処理に関する設計を示し，それらの設計通り
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に処理を行うようにすることで，提案システムが満たすべき要件を全て満たしていること
を確認する．また，第 3章にて選定を行ったMA-ABEの方式以外の方式を用いて，提案
システムを構築する場合の考察を行う．最後に，第 5章では結論として本論文の研究成果
をまとめる．また，本論文執筆における引用文献および参考資料などを参考文献の項目に
掲載する．
本論文の第 3章の一部は文献 [1]を基に構成されており，第 4章の一部は文献 [3]を基
に構成されている．
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第 2章

先行研究と関連技術

2.1 緒言
本章では，本研究に関連する先行研究と関連技術について述べる．まず，第 2.2節では

公開鍵暗号の概説を行い,第 2.3節では公開鍵暗号の一種である IDベース暗号について説
明する．次に，第 2.4節では先行研究で使用されている単一組織での使用が想定されてい
る属性ベース暗号の説明を述べる．さらに，第 2.5節では既存のファイル共有システムと
して，属性ベース暗号の一種である CP-ABEを用いたファイル共有システムなどについ
て紹介する．その後，既存のファイル共有システムでは対応していない，複数組織で利用
可能なファイル共有システムが必要であることを説明し，複数組織で利用可能なファイル
共有システムを運用する際に満たすべき要件について整理し概説する．

2.2 公開鍵暗号
暗号とは，元となるデータなどの平文に対して特別な処理を施し，第三者から平文の内
容を保護するための技術である．この平文に処理を施したデータを暗号文と呼び，平文か
ら暗号文に変換する処理を暗号化，暗号文を平文に変換する処理を復号と呼ぶ．またその
時に使用する鍵をそれぞれ，暗号化鍵，復号鍵と呼ぶ．暗号方式は大きく共通鍵暗号と，
公開鍵暗号の 2つの方式に分類される．
共通鍵暗号とは，暗号化鍵と復号鍵に共通の鍵を用いる方式である．そのため事前に
データの送信者と受信者で鍵の共有を行って置く必要がある．共通鍵暗号は公開鍵暗号に
比べて高速に処理が行えるといった特徴がある．代表的な共通鍵暗号方式として AES[14]



8 第 2章 先行研究と関連技術

などがある．公開鍵暗号とは，暗号化鍵と復号鍵がそれぞれ別の鍵が用いられる方式であ
る．暗号化鍵と復号鍵のペアを作成し，暗号化鍵を公開し（公開鍵），復号鍵は秘密情報
（秘密鍵）とし自身で管理を行う．このように公開鍵暗号では，暗号化するための鍵を公
開することができるため，事前に鍵を共有する必要がない．代表的な公開鍵暗号方式とし
て RSA暗号 [15]や楕円曲線暗号 [16]などがある．
公開鍵暗号は共通鍵暗号と比べて処理速度が遅い．そのため，比較的サイズが大きくな
るデータ本体を共通鍵暗号によって暗号化し，その際に使用した鍵を公開鍵暗号によって
共有する，ハイブリッド型暗号方式（ハイブリッド暗号）が用いられることがある．ハイ
ブリッド暗号を用いることにより，処理時に時間のかかる公開鍵暗号の処理を最初に一度
行い，共通鍵の共有を行うことで，それ以降は共通鍵暗号を用いてデータの送受信が行う
ことが可能になる．これにより，高速な動作を実現することが可能となる．

2.3 IDベース暗号
公開鍵暗号方式の 1つに IDベース暗号（Identity-Based Encryption: IBE）が提案され
ている [17][18]．IDベース暗号では個人を識別可能な IDを公開鍵として使用する．社員
番号やメールアドレスなどがその例である．公開鍵と ID情報を別々に持たなくてよいた
め鍵管理において負担が少ないといった特徴がある．IDベース暗号では IDを公開鍵とし
て暗号文を作成できるため，従来の公開鍵暗号では公開鍵の持ち主を証明するために公開
鍵署名を用いる必要があったが，IDベース暗号では不要となる．秘密鍵の発行は信頼で
きる鍵発行センタ（Key Generation Center: KGC）が行う．ユーザは KGCにて認証を行
い，自身の IDに紐づいた秘密鍵を発行後に受け取る．これにより暗号文は，暗号化する
際に使用した IDとマッチする秘密鍵を持つユーザのみが復号できる．

2.4 属性ベース暗号
近年，大学や企業などの組織は自組織でのサーバ運営コストを削減するため，オンライ
ンストレージの利用へと移行する組織が増えている．しかし，オンラインストレージの運
営は第三者が行っているため信用できない可能性が考えられる．そこで利用するクライア
ント側でデータの暗号化を行い，データと秘匿する必要がある．一般的には組織内でデー
タを共有する場合，個人間での共有よりも部署や役職ごとなどのグループ単位でのデータ
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の共有を行う場合が多い．また複数の部署や役職間での共有がされる場合もあるため，暗
号化を利用したきめ細やかなアクセス制御が求められるようになった．
そこで，ID ベース暗号で使用する ID を属性情報への置き換えに対応させた方式であ
る属性ベース暗号（Attribute-Based Encryption: ABE）[19]が提案されている．属性ベー
ス暗号では復号できるユーザの属性情報を指定して暗号化を行う．この際，ANDや OR

などを利用した属性情報の論理式を使って暗号化を行うことができる．これにより暗
号化と合わせてきめ細やかなアクセス制御ができるため，複数人でのファイル共有に適
している．属性ベース暗号には鍵ポリシー属性ベース暗号（Key-Policy Attribute-Based

Encryption: KP-ABE）[20]，暗号文ポリシー属性ベース暗号（Ciphertext-Policy Attribute-

Based Encryption: CP-ABE）[4] の 2 つの方式が存在する．KP-ABE は，暗号文にユー
ザの属性情報を埋め込み，復号鍵にアクセス権（復号できる属性情報）埋め込む方式で
ある．この方式は動画配信などのコンテンツ配信の利用などに適しているとされている．
CP-ABEは，暗号文にアクセス権を埋め込み，復号鍵に属性情報を埋め込む方式である．
この方式は組織の秘密文書の共有などに適しているとされている．

CP-ABE[4]は所属や役職などの属性を公開鍵として利用する属性ベース暗号 [19]の一
種である．属性の論理式で表現されたアクセス権（例：人事部 OR（総務部 AND部長））
を暗号文に埋め込むことで復号可能な人のグループを決定できる．受信者は鍵発行機関に
自分の属性（例: 人事,部長,○○担当）が埋め込まれた秘密鍵を発行後に受け取り，秘密
鍵に埋め込まれた属性集合が暗号文のアクセス権を満たすとき，暗号文を復号可能とな
る．CP-ABEの処理の概要を図 2.1に示す．

CP-ABEは以下の 4つのアルゴリズムから成る．

Setup(1λ) セキュリティパラメータ λ を入力しマスター公開鍵 PK とマスター秘密鍵
MK を生成し，出力する．

Encrypt(PK，M，A) マスター公開鍵 PK と平文 M とアクセス権 A を入力すると，
暗号文 CT を出力する．

KeyGen(MK，S) マスター秘密鍵MK と，秘密鍵を識別するための属性集合 S を入
力すると，秘密鍵 SK を出力する．

Decrypt(PK，CT，SK) マスター公開鍵 PK，秘密鍵 SK，暗号文 CT を入力すると，
CT に埋め込まれたアクセス権 Aにマッチする SK のみ平文M を復号できる．
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暗号化

公開鍵

（部長 and 人事部）

マスター公開鍵

復号

鍵発行センター

認証

マスター公開鍵

マスター秘密鍵

秘密鍵（部長, 人事部)

部長 人事部

ユーザ（暗号化側）

鍵の

生成・配布

事前に配布

ユーザ（復号側）

部長 and 人事部

部長, 人事部

マスター公開鍵

事前

に配布

図 2.1 暗号文ポリシー属性ベース暗号の概要（許諾を得て文献 [1]より転載）

KGCは信頼できる機関であり，Setupで生成したマスター公開鍵とマスター秘密鍵を管
理し，全ユーザにマスター公開鍵を配布する．ユーザ（暗号化側）は Encryptでマスター
公開鍵とアクセス権を利用して平文を暗号化する．属性に対応する秘密鍵は鍵発行機関が
KeyGenでマスター秘密鍵と属性値を用いて発行する．ユーザ（復号側）は Decryptでマ
スター公開鍵と秘密鍵を利用して暗号文を復号する．
ユーザが自身の秘密鍵を取得するとき，KGCはユーザの IDと属性の対応表を参照し，
ユーザを認証した上でユーザの属性と紐付いた秘密鍵を (SSL/TLS を利用するなどして)

安全に配布する．ここで，属性が更新されない限りユーザの秘密鍵を変更する必要がない
ことに注意されたい．そのため，秘密鍵の配布の頻度は低いと考えられるため，鍵配布の
処理時間は比較的大きい場合でも運用上問題にならないと考えられる．

CP-ABEは公開鍵暗号であるため柔軟な暗号化が可能であるが，AESなどの共通鍵暗
号と比べると低速である．これを解決するため，サイズが比較的大きいデータ本体は共通
鍵暗号で暗号化し，それに用いる共通鍵（セッションキー）を CP-ABEで暗号化して保護
する，ハイブリッド暗号が用いられることが多い．
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2.4.1 ペアリング

属性ベース暗号の実現には暗号プリミティブとしてペアリングが用いられている．ペア
リングは楕円曲線上の 2 点を入力とし，ある有限体の元を出力とする関数である．ペア
リングの概要は以下のようになっている．p を λ ビット素数，G1，G2，GT をそれぞれ
位数 p を持つ巡回群とし，g1，g2 をそれぞれ G1，G2 の生成元とする．このとき任意の
a, b ∈ Zp に対し，e : G1 ×G2 → GT が以下の双線形性と非退化性を満たすとき，この写
像 eをペアリング写像と呼ぶ．

• 双線形性: e(ga, gb) = e(g, h)ab

• 非退化性: e(g, g) ̸= 1GT

ここで 1GT
は GT の単位元である．ペアリングには G1 = G2 である対称ペアリング

と，G1 ̸= G2 である非対称ペアリングがある．本研究で用いる MA-ABE の方式は対称
ペアリングを用いて提案がされている．そのため，実装する際には対称ペアリング用の曲
線である Type A Curveを用いた実装を行っている．実装方法の詳細に関しては，第 3.5.5

項にて説明を行う．

2.4.2 線形秘密分散法

秘密分散法 [21]は 1979年に Shamirが提案した方式であり，秘密情報を複数の分散情
報となるシェアに分散し，事前に設定された条件を満たすシェアを集めることにより元の
秘密情報を復号できる方法である．Shamirが提案した閾値型秘密分散法は，シェアを生
成する際に閾値をあらかじめ設定し，その閾値以上の個数のシェアを集めた場合に，秘密
情報が復号できる方式となっている．属性ベース暗号のいくつかの方式では，アクセス
権を表現する行列 Aは秘密分散法の一種である，線形秘密分散法 (Linear Secret Sharing

Scheme: LSSS)で作成する．LSSSでは各シェアの論理式であるアクセスポリシーを事前
に設定し，アクセスポリシーに合致するシェアを集めた場合に，秘密情報が復号できる方
式となっている．アクセスポリシーはシェアを論理和（OR: ∨）や論理積（AND: ∧）を用
いて表現する．例えば A，B，Cといったシェアがあった場合，A ∨ (B ∧ C)といった表
現で指定ができる．
本項では 2011 年に Lewko らが提案した LSSS [11] について概説する．この LSSS
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は，秘密情報を復号する際に各行の加算の演算のみで実現可能な線形秘密分散法である．
LSSS では秘密情報をシェアに分割する際に単純に分割等を行ってシェアを生成するわ
けではない．例えば AND条件の場合，秘密情報 (s)に乱数 (r)を足したシェアと，乱数
(−r)のシェアに分割をする．この 2つのシェアを足し合わせることにより，秘密情報 (s)

が復号できる．この時それぞれのシェアは秘密情報 (s)に乱数 (r)が足されたものと，乱
数 (−r)のみのシェアが生成されているのでシェア単体では秘密情報が復元できないこと
が分かる．OR条件の場合はどちらのシェアを用いても秘密情報を復号できるようにする
ため，各シェアに同じ分散情報を割り当てることによりシェアを生成できる．シェアを
生成する際にはアクセスポリシーからアクセス行列を生成し，各シェアをそれぞれ生成
する．
まず，Lewkoらの方式のアクセス行列生成方法の概要の例を図 2.2に示す．この図の例
ではアクセスポリシーは E ∧ (((A ∧ B) ∨ (C ∧D)) ∨ ((A ∨ B) ∧ (C ∨D)))となってい
る．この方式ではまずグローバルカウンタ c = 1とアクセスベクトル v = 1を用意し，親
ノードから子ノードへの分岐条件によってカウンタの値及びアクセスベクトルの値を変更
するかどうかを決める．グローバルカウンタは親ノードに付与され，その子ノードのアク
セスベクトルの要素数は c個となる．以下はその決定方法である．ノードにグローバルカ
ウンタとアクセスベクトルを決定する順番は，幅優先探索の順序のように，深さ順に一番
上の親ノードから近いものから決定するようになっている．

親ノードが ORの場合: グローバルカウンタの値は変更せず，親ノードが持つアクセス
ベクトルの値を変更せず子ノードへと渡す．

親ノードが ANDの場合: グローバルカウンタの値を直前の親ノードに付与したものか
ら 1上げたものを親ノードのグローバルカウンタの値として渡し，左の子ノードの
アクセスベクトルは要素数 v は 0 を c − 1 個と最後の要素を −1 とする．右の子
ノードのアクセスベクトルは，親ノードのアクセスベクトルを最初の要素に入れ，
その後ろに要素数が c− 1個になるように 0で埋める．そして最後の要素に 1を入
れ，要素数 cのアクセスベクトルを生成する．

次に，作成されたアクセス行列から図 2.3のように，秘密情報と乱数をそれぞれ用いて
計算することにより，各シェアをそれぞれ生成する．その後，シェアを使って秘密情報を
復号する場合，今回は E ∧ (A∧B)の条件で復号する場合を例に説明を行う．図 2.3より
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図 2.2 文献 [11]の線形秘密分散法の処理の概要

図 2.3 アクセス行列を用いたシェア生成の計算方法

E，A，Bのシェアの値はそれぞれ −r1，−r3，s + r1 + r3 であることが分かる．この 3

つの値を使用することにより，アクセスポリシーを満たしたシェアを集めたこととなるた
め，秘密情報の sが求められ，秘密情報の復号が行えたこととなる．このように，Lewko

の方式では復号する際に使用するアクセスポリシーを満たすシェアの値を足し合わせるこ
とによって，復号を行うことができるようになっている．
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2.5 ファイル共有システム
本節では，現在までに使用・提案されているファイル共有システムに関して概説する．
はじめに，それぞれの既存のファイル共有システムに関して，そのシステムを用いること
で実現できる目的と，使用する際に問題となる点に関して説明する．次に，既存のファイ
ル共有システムの問題点を踏まえ，どのような要件を満たすファイル共有システムが必要
となるのか考察を行う．

2.5.1 オンラインストレージを用いたファイル共有システム

近年オンラインストレージサービスの普及により，個人でのデータのバックアップのみ
ならず，組織でのデータ共有等にもオンラインストレージが用いられる機会が増えてい
る．オンラインストレージはファイル共有システムとして，手軽に使用できる方法の 1つ
である．また，ファイルのアクセス制御を行うことで，保存してあるファイルにアクセス
できるユーザを制御することが可能となっている．しかしながら，オンラインストレージ
サービスをそのまま使用する場合，サービス提供者によってディスクごとなどの暗号化は
なされているが，これらはサービス提供者側によって提供されているものである．そのた
め，悪意のある管理者等が存在した場合に，データの流出等が発生する可能性が考えられ
る．そこで，これらのサービスを利用する場合はユーザ側で暗号化を行い，ファイルを保
護する必要がある．
ユーザ自身が暗号化を行いファイル共有する方法として，VeraCryptなどのユーザ側で

データの暗号化を行い，その後オンラインストレージ上に保存するという方法がある．こ
の方法では保存するファイルのセキュリティ管理をユーザ自身で行うため，適切に処理が
行われている場合，オンラインストレージのサービス提供者側に悪意のある管理者が存在
する場合などでも，ファイルの内容を保護することが可能である．しかしながら，この方
法では共通鍵暗号などを用いてファイルの暗号化を行うため，ファイルを共有するグルー
プごとに鍵を作成・配布しなくてはならない．そのため組織内などでのファイル共有を行
う用途などでは運用コストが非常に大きくなってしまう．
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2.5.2 CP-ABEを用いたファイル共有システム

従来のユーザによってデータの暗号化を行い，オンラインストレージ上で共有する方
法では，鍵の管理に非常に大きな運用コストがかかってしまうことが問題であった．そ
こで，鍵管理のコストの問題を解消する方式として，公開鍵暗号の一種である属性ベー
ス暗号を用いて，ファイル共有を行うシステムが提案されている [5][6][7]．ファイル共
有システムは属性ベース暗号の最も期待される応用先と言えるため，CP-ABE を用いた
様々なファイル共有システムに関して先行研究が行われている．これらのシステムでは，
CP-ABE を用いることでオンラインストレージ上のファイルの閲覧権限を柔軟に制御で
き，さらに CP-ABEによってデータの暗号化を行っている．ユーザは閲覧権限を有して
いるデータを復号する際に，使用する自身の属性が紐づけられた鍵のみでデータを復号す
ることが可能となる．そのため，鍵管理のコストが非常に小さくなっている．しかし，こ
れらのシステムではデータ自体の暗号化はされているが，ファイル名やディレクトリ名は
保護されていない．ファイル名・ディレクトリ名はそのデータの要約など，重要な情報が
含まれる場合もあるため，閲覧権限のないユーザに見られてしまうことは望ましくない．

CP-ABE を用いた従来のファイル共有サービスと異なり，コンテンツだけでなくファ
イル名・ディレクトリ名を含むディレクトリ構造全体を暗号化し，ファイル名・ディレク
トリ名の秘匿，および編集権限の制御を行うシステムが先行研究として提案されている
[2](図 2.4)．これにより，ファイル名・ディレクトリ名からデータの内容に関する情報が漏
れることを防いでいる．このシステムでは，ファイル名やディレクトリ名をランダムな文
字列に置き換え，その文字列と本来のファイル名・ディレクトリ名の対応を，ディレクト
リごとのファイル (リストファイルと呼ぶ) で管理している．リストファイル内にてファ
イル名・ディレクトリ名を，閲覧が許可されているアクセス権ごとにまとめて CP-ABE

で暗号化をすることで，高速に処理することを実現している．リストファイルは同じ属性
を持つユーザが共有するため，同様の属性を持つユーザによってファイルの不正な書き換
えや削除が起こることが考えられる．そこで，このシステムではディレクトリへのファイ
ル・ディレクトリの追加処理を安全にするためにの閲覧権限と，編集権限を分けて制御を
行う．これにはアップロードマネージャという登録専用のサーバを導入し，編集権限を集
中管理する方法を用いている．アップロードマネージャでの処理も CP-ABEを用いた認
証を利用することで，権限が無いユーザのファイルの登録も防いでいる．リストファイル
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コンテンツファイル

ストレージ

一般ユーザ

部長平社員

資料_1.doc

/人事部

/全体会議

資料_1.doc

資料_2.doc

/部長会議

/課長会議

/人事部

/全体会議

ダウンロード

・属性の認証

・リストファイルの

メンテナンス

アップロードマネージャ

アップロード

8h79dg.file.cpabeuzj9Bk.file.cpabe

K5GNTg.file.cpabe

OVmx7W.lｓｔ.cpabe

rc9ij3.lst.cpabe

JopRjP.lst.cpabe

リストファイル

・ファイル名/ディレクトリ名

の表示制御

図 2.4 CP-ABEを用いたファイル共有システムの [2]の概要（許諾を得て文献 [1]より転載）

とアップロードマネージャのフォーマットや処理手順などに関しては，第 4.2.2項にて詳
細な記述を行う．
この先行研究で提案されているファイル共有システムには，CP-ABE が用いられてい
る．そのため，CP-ABEを使用する際の制約となる単一組織での使用に限られてしまうシ
ステムとなっている．しかしながら，実際のファイル共有システムの利用シーンを考えた
場合，共同研究を複数組織間で行っている場合等を想定すると，研究データや論文のデー
タの共有など，共同研究に関するファイルを複数組織間で共有したい場合などが考えられ
る．先行研究では CP-ABEを用いており，制約上これらのユースケースに対応ができな
い．そこで，CP-ABE を用いた既存のファイル共有システムと同様の要件を満たしてお
り，複数組織間で利用可能なファイル共有システムが必要となる．
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2.5.3 複数組織間で利用可能なファイル共有システムの要件

第 2.5.2項にて既存のファイル共有システムでは実現されていない，複数組織間で利用
可能なファイル共有システムが必要となることが分かった．このシステムは既存のファイ
ル共有システムで満たされている要件に加え，複数組織間で利用可能となることが求めら
れる．このシステムで満たされるべき要件を以下に整理する．

• 要件 1：複数組織間で利用可能なファイル共有システムであること
共同研究等においてデータを共有する場合等において，研究室単位などの小規模で
非常に数の多い組織等で共同で利用可能なシステムであること．

• 要件 2：共有元のユーザが指定した相手のみがファイルを編集・閲覧でき，他者に
はファイルの内容がファイル名・ディレクトリ名も含めて漏洩しないこと
オンラインストレージなどを用いる場合でも，サービス提供者によるセキュリティ
管理に頼らずユーザ自身でデータの暗号化を行うことにより，ファイルの安全性が
確保されること．また，暗号化したデータの内容だけでなく，ファイル名・ディレ
クトリ名を含めた情報がサービス提供者を含めた対象のユーザ以外から秘匿できる
こと．さらに，暗号化・復号する際の処理時間が著しく遅くないこと．

• 要件 3：ユーザの鍵管理が容易であること
使用する組織の数が多くなることが想定されるため，データを共有するユーザや組
織の数が増えたとしても，要件 2を満たすために必要な鍵管理のコストが大きくな
らないこと．

• 要件 4：ファイルを共有するユーザの指定を動的に変更できること
CP-ABEを用いた既存の共有システムを用いる場合と同様に，柔軟なアクセス制御
を行えること．ユーザの属性変更時などの鍵失効や新規の鍵発行にも対応可能であ
ること．

要件 1は第 2.5.2項で必要となることが示された，既存のファイル共有システムでは実現
されていない，新たなファイル共有システムに求められる要件である．要件 2～4は，既
存の CP-ABEを用いたファイル共有システムにてすでに満たされている要件であり，複
数組織間で利用可能なファイル共有システムでも同様に満たされているべき要件である．
新たに複数組織間で利用可能なファイル共有システムを開発するにあたって，以上の 4つ
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の要件を満たすことが必要となる．

2.6 結言
本章では，本研究に関連する先行研究と関連技術について述べた．まず，公開鍵暗号
の概要について説明し，その後，公開鍵暗号の一種である IDベース暗号について概説し
た．次に，先行研究で使用されている属性ベース暗号に関して説明した．その後，既存の
CP-ABEを用いたファイル共有システムについて概説した．最後に，それぞれのファイル
共有システムの特性を踏まえ，複数組織間で利用可能なファイル共有システムが必要であ
ることを示した．そして，複数組織間で利用可能なファイル共有システムに求められる要
件について整理を行い，その概要を述べた．
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第 3章

研究データ向けファイル共有システ
ムの提案・考察

3.1 緒言
本章では,第 2.5節にて必要性が示された複数組織間で利用可能なファイル共有システ

ムの提案・考察を行う．一般的に，従来のファイル共有システムは大学単位などの比較的
規模の大きな組織ごとに管理がなされている．しかしながら，実際のユースケースでは
研究室単位や共同研究における研究グループごとなど，小規模な単位の組織間でデータ
にアクセスできるグループを作成したい場合がある．たとえば，複数の研究室間で共同
研究を行っていた場合，大学単位で管理されている従来のファイル共有システムを使っ
たとすると，大学側の管理者に研究データを見られてしまう可能性がある．そのため，
研究グループ内にのみ公開したいデータを扱う場合には，このような使用方法は好まし
くない．特に学外の研究機関と共同研究している場合，特に研究室単位で秘密保持契約
(Non-Disclosure Agreement: NDA) を締結しているような場合において，大学単位での
KGC を持つシステムでは利用に適さない．そこで本章では，第 2.5.3 項にて挙げられた
要件を満たす，研究データ向けファイル共有システムを提案する．そのために，第 2.5.3

項にて挙げられた要件 1以外をすでに満たしている，既存の CP-ABEを用いたファイル
共有システム [2]を複数組織で利用できる形に対応させることを検討する．従来のファイ
ル共有システムにおいて単一組織でしか使えなくなっていた原因である CP-ABEを使用
する代わりに，MA-ABEを用いることにより，研究データ向けの複数組織間で利用可能
なファイル共有システムを実現する方法を提案する．
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本章ではまず，要件 1～4 に沿った形で，提案するファイル共有システムに適した
MA-ABEを選定する．次に，MA-ABEの各アルゴリズムや通信の処理時間の計測・評価
を行うことで，提案方式に用いるMA-ABEの定量的性能評価を行う．これにより，提案
するファイル共有システムが実用可能であることを示す．さらに，提案システムを実際に
運用する場合，ユーザの人事異動，卒業，退学などによる属性情報の変更が生じることが
想定される．これらに対応するための鍵失効に関する問題，属性管理についての考察を行
う．以上の結果より，要件 1～4を満たす研究データ向けファイル共有システムの実用性
を明確化する．

3.2 複数組織対応属性ベース暗号 (MA-ABE)

単一組織のみでの使用が想定されている従来の属性ベース暗号 [4][22]では，該当する
KGCをすべての組織で信頼し共有しなければならず，KGCの分散管理は困難である．こ
のような場面でも属性ベース暗号を複数組織で利用できるように，KGCを組織ごとに用
意して，複数組織で連携して利用可能な属性ベース暗号 (Multi-Authority Attribute-Based

Encryption: MA-ABE)が提案されている（図 3.1）．MA-ABEには大きく分けて，各組織
の KGCを中央機関によって管理する方式 [8]と，中央機関を必要とせず KGCが複数存
在可能な方式 [9][10][11][12][13]が存在する．これらの方式は，複数組織で利用する場合
などの現実的な属性管理ができるため，従来の KGCが 1つのみの属性ベース暗号と比べ
優れている．
中央機関を必要とせず複数の KGCが存在可能な属性ベース暗号では，ユーザ同士の結
託攻撃に対する耐性を実現する必要がある．そこで，これらの方式では，MA-ABEを利
用する全組織の全ユーザにおいて，ユーザごとに固有の識別子 GIDを決め，KGCに依ら
ず GIDを秘密鍵生成の演算に含めることで結託耐性を与えている．たとえば，「A大学教
員かつ B大学客員研究員」のユーザ向けの暗号文を解読するために，「A大学教員」と「B

大学客員研究員」がそれぞれ秘密鍵を提供し合ったとしても，それぞれの秘密鍵の GID

が異なることから結合ができないため解読を防ぐことができる．
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図 3.1 複数組織での KGC管理の概要（許諾を得て文献 [1]より転載）

3.3 MA-ABEを用いた複数組織で利用可能なファイル共有
システムの提案

本研究では，従来のファイル共有システムにおける鍵管理の単位を，学部単位や研究室
単位などの比較的規模の小さく数の多い組織にて行うことを可能とする．そこで，先行研
究にて提案されている CP-ABEを用いたファイル共有システム [2]において，MA-ABE

を用いることにより複数組織対応化を実現させる方法を提案する．これにより，提案する
ファイル共有システムにおいては，研究グループの責任者が秘密保持契約の代表者となる
ような場合にも対応し，細分化した KGCの設置と管理を可能にする．秘密保持契約の代
表者と KGCの管理者を一致させることで，権限を持たない者によるデータの覗き見を防
止できる．提案システムはファイル共有において，オンラインストレージ単体で使用する
場合よりも安全性は高くなるが，処理時間がオンラインストレージ単体で使用するときに
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比べ著しく遅くなる場合，ユーザの利便性が損なわれることが想定される．そのため，提
案システムの各処理に関しては，オンラインストレージ単体でのファイル共有時と比べ
て，処理時間に差異が少ないことが求められる．また，オンラインストレージ単体で利用
する場合の利点として，ファイルを共有するユーザの属性変更等におけるアクセス制御の
柔軟さが考えられる．そのため，提案システムではアクセス制御はMA-ABEの機能の一
部であるが，ユーザの属性変更時などにおける鍵失効機能も実現が必要となる．第 3.1節
で挙げた要件を満たすために使用するMA-ABEに関しての比較・検討を第 3.4節，次に，
処理時間の計測・評価を第 3.5.5項にて行う．その後，提案ファイル共有システムを使用
する際に必要となると考えられる．鍵失効機能の方法に関する考察を第 3.6節にて行う．
本研究では，KGC を動作させるサーバの運用・管理は KGC の管理者と同一組織が行
うことを想定している．これは KGC が鍵生成を行うための秘密鍵 SK を保存している
サーバを安全に管理する必要があるからである．しかしながら，KGCの管理を研究室等
の秘密保持契約の代表者単位まで細分化した結果，大学組織等で運用される場合と異な
り，研究室単位等で管理された KGCは冗長化されていない場合も想定される．そのよう
な場合に運用が現実的であるかについて，故障時の影響の大きさの視点で検討する．KGC

が動作しているサーバが何らかの原因で故障した場合，再起動後に主要機能である鍵生
成（KeyGen）を再開するためには KGCが有している秘密鍵 SK があれば良い．つまり，
KGCの秘密鍵 SK を外部デバイス等にバックアップし安全に保管をしておけば，代替の
サーバを確保できた時点で復旧が可能となる．また KGCにアクセスするタイミングは，
ユーザが最初に自身の属性に対応する秘密鍵の発行を依頼する際の一度のみであり，暗号
化や復号などの処理毎など頻繁に KGCへのアクセスが発生することはない．そのため，
停電や故障等で一時的に KGCへのアクセスができなくなったとしても，影響を受けるの
は鍵の発行をこれから新規に行うユーザのみであり限定的である．したがって，サーバが
ダウンした場合に影響が大きいストレージサービス等と比べ，KGCの冗長化がされてい
なかったとしても，障害発生時の影響は小さいと考えられるため，研究室等の小規模組織
での運用も現実的であると考えられる．なお，KGCの運用負荷の軽減のためにクラウド
サーバで KGCを管理することも考えられるが，重要な KGCを外部に委託することにな
るため，慎重な検討が必要となる．その詳細は第 3.7.2項で考察する．
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3.4 提案システムに適する MA-ABEの調査・選定
複数組織で利用可能なファイル共有システムを提案するにあたり，MA-ABEを用いて

ファイル共有システムを構築する方法を示す．そこで，本節ではMA-ABEの複数の方式
に関して，今回提案するファイル共有システムに一番適している方式を調査・選定する．

3.4.1 MA-ABEの方式比較

現在，MA-ABEは様々な方式が提案されている [8][9][10][11] [12][13]．これらの方式
は 3.2節で説明した通り，方式自体に結託耐性があるため，AND表現のときに問題になっ
た結託攻撃に対して安全性を有している．表 3.1は，調査した方式 [8][9][10] [11][12][13]

を以下の条件で分類したものである．

• 中央機関は必要か？
KGCを分散管理する方式として，中央機関を必要とするかどうか．

• 楕円曲線の位数
対称ペアリング暗号に用いられる楕円曲線の位数．

• 安全性
その方式で証明されている安全性証明．

• 公開パラメータのサイズは属性数に比例せず一定か？
公開パラメータのサイズが属性数に比例することなく一定かどうか．

今回提案するMA-ABEを用いた複数組織で利用可能なファイル共有システムには，全部
で 4つの満たすべき要件が存在する．それらの要件を満たすためには，提案システムに用
いるMA-ABEは以下の 2点を満たしている必要がある．

• 中央機関が不必要
中央機関を用いて KGCを分散管理する方式は，中央機関に対応する KGCが他の
全ての KGCの秘密鍵を生成できてしまう．そのため，中央機関が存在する場合は
CP-ABEを用いた既存の共有システムと同様，中央機関の管理に関する問題が発生
する．したがって，提案システムの要件 1を満たすために，中央機関が不必要な方
式 (De-centralized MA-ABE)である必要がある．



24 第 3章 研究データ向けファイル共有システムの提案・考察

表 3.1 複数の KGCが存在可能な属性ベース暗号の分類（許諾を得て文献 [1]より転載）

中央機関は必要か？ 楕円曲線の位数 安全性 公開パラメータのサイズは
属性数に比例せず一定か？

Chaseの方式 [8] 必要 Prime Selective No

Lewkoらの方式 [11] 不必要 Composite Adaptive No

岡本らの方式 [12] 不必要 Prime Adaptive No

Dattaらの方式 [13] 不必要 （格子ベースの方式のため楕円曲線は用いない） Selective No

Lewkoの方式 [10] 不必要 Prime Adaptive No

Rouselakisらの方式 [9] 不必要 Prime Selective Yes

• 楕円曲線の位数に prime orderを使用した方式
MA-ABEは対称ペアリング暗号を用いて実現されている．使用する楕円曲線に合
成数位数 (composite order)楕円曲線を用いる方式は，素数位数 (prime order)楕円
曲線を用いる方式よりも計算量が多く，パラメータサイズも大きくなる [23]．その
ため，提案システムの要件 2にて述べている，暗号化・復号にかかる処理時間が遅
くならないという要件を満たすために，合成数位数楕円曲線を用いた方式は採用し
ない．

表 3.1より，文献 [8]の方式は中央機関を必要とするため採用せず，文献 [11]の方式は楕
円曲線の位数に composite orderを使用するため採用しないこととした．また，文献 [13]

の方式は Selective安全性での提案方式であるが，公開パラメータのサイズが属性数に比
例して大きくなってしまうため，この 2つの観点で比較した際に他の方式の方が優れてい
るため採用しない．

Lewkoの方式 [10]と岡本らの方式 [12]は，公開パラメータのサイズが各 KGCの管理
する属性数に比例して大きくなるといった方式である．表中の方式のうち，公開パラメー
タのサイズ以外の点では Lewkoの方式と岡本らの方式の 2つの方式が優れた性質を達成
している．この 2つの方式を比較すると，KGCの公開パラメータに用いる要素のサイズ
を同条件とした場合に，Lewko の方式の方が公開パラメータのサイズが小さくなる．そ
こで本節では，上記の全ての条件を満たす方式の中から Lewkoの方式 [10]をシステムに
用いるための検討を行うこととする．また，属性数に関係なく公開パラメータのサイズが
一定である方式のうち，実装上比較的シンプルな構成で実装可能な方式である Rouselakis

らの方式 [9]においても更に詳しく比較・評価をすることにした．この二つの方式は，証
明に用いられている安全性にも違いがある．そこで公開パラメータのサイズの違い，安全
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性の違いを含めた比較を第 3.4.2項にて行う．
今回比較に用いている Rouselakis らの方式 [9] をベースに traceability を実現した方

式 [24]の提案もされている．しかしながら，安全性証明などの条件は Rouselakisらの方
式と同様のものであり今回の比較対象には含めていない．今後，提案システムにおいて
traceability を使用する必要が出てきた場合には，別途検討が必要となる可能性も考えら
れる．

3.4.2 MA-ABEの安全性の比較

本節では，Lewko の方式 [10] と Rouselakis らの方式 [9] で証明されている安全性証
明の違いによる比較を行う．今回の 2 つの方式の安全性に関しては，Lewko の方式は
Rouselakis らの方式より強い Adaptive 安全性を実現している．対して，Rouselakis らの
方式では Selective安全性しか達成されていない．ここで，Selective安全性とは，Setupよ
りも前の段階で攻撃者が攻撃対象となるアクセス権を，チャレンジャに発行することが強
いられているモデルでの安全性となる．一方で，Adaptive 安全性とは，鍵クエリを行っ
た後に攻撃者が攻撃対象となるアクセス権をチャレンジャに発行するモデルでの安全性と
なる．

Lewkoの方式では，Adaptive安全性を実現するためにDPVS(Dual Pairing Vector Spaces)

を用いているので，公開パラメータのサイズは一定ではなくなる．Rouselakisらの方式で
は，Selective 安全性での証明となっているものの，公開パラメータのサイズは一定とな
る．今回の提案システムにおいて，より安全性の高いMA-ABEを用いるのが好ましいこ
とは明白である．しかし，これらの公開パラメータが，提案システムにて実際に利用する
場合に，どの程度影響が出るのか考察を行う必要がある．以上の考察を第 3.5節にて行う．
なお近年，Venemar と Alpar により MA-ABE に対する攻撃方法 [25] が提案されてい

る．しかし，この攻撃は中央機関を必要とするタイプのMA-ABEに対する汎用的な攻撃
である．今回比較する Lewkoの方式 [10]や Rouselakisらの方式 [9]に対する攻撃は文献
[25]の中で提案されておらず，また，個別の攻撃方法も知られていない方式のため，現時
点でこの方式は安全である．
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3.5 MA-ABEを用いたファイル共有システムの評価
本節では，MA-ABEを用いたファイル共有システムを実現するに当たって必要と考え
られるMA-ABEの実装・評価及び，システムの通信時間を含めた処理時間の計測・評価
を行う．まず第 3.5.1項では，第 3.4節で調査したMA-ABEの方式である Lewkoの方式
と Rouselakisらの方式のアルゴリズムを示す．第 3.5.4項では，それぞれの方式の公開パ
ラメータの比較を行う．第 3.5.5項では，それぞれの方式のアルゴリズムごとの処理時間
の計測を行う．これにより Rouselakis らの方式が方式自体は実利用に向いているが処理
時間に問題が無いことを調査する．この時，Rouselakisらの方式が実利用不可能なほど処
理時間が遅かった場合，次点で実利用するのに適していると考えられる Lewkoの方式を
比較対象として比較を行う．第 3.5.6項では，Rouselakisらの方式をファイル共有システ
ムに使用すると想定した場合，アクセス権として定義する属性の数の変化によって，暗号
化および復号にかかる処理時間が変化すると考えられる．そこで，暗号化・復号それぞれ
属性数を変化させての処理時間の計測・評価を行う．第 3.5.6項では，実際のシステムと
して使用する際にデータを保存・閲覧する際に生じる，ユーザとサーバ間で通信を含めた
暗号化・復号の処理時間の計測を行う．この計測では通信時間を含めた処理時間の計測を
行うことにより，実際のシステムを利用する際に一番多く発生する処理であるデータの保
存・閲覧が，現実的な時間で動作することの確認を行う．

3.5.1 複数組織対応属性ベース暗号のアルゴリズム

本節では第 3.4節で選定した, Lewkoの方式 [10]と Rouselakisらの方式 [9]の詳細なア
ルゴリズムを示す．

3.5.2 Lewkoの方式のアルゴリズム

暗号化の際のアクセス権に KGCの識別番号および属性を紐づけるベクトル ρと DPVS

を用いて複数の組織（KGC）が連携した暗号化を実現する．Lewkoの方式のシンタック
スを以下に示す．

定義 1 (Lewkoの方式 [10])

Lewkoのアルゴリズムは以下の 5つのアルゴリズムで構成される．
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Global Setup: Global Setupはセキュリティパラメータ λを入力とし，グローバルパラ
メータ GPを出力する．

Authority Setup: Authority Setup は GP を入力とし，公開パラメータ PK と秘密鍵 SK

を出力する．
Encrypt: Encryptは GP，データM，ℓ × n行のアクセス行列 (A, ρ)，PKを入力とし，

暗号文 CT を出力する．ここで A は属性の論理式に合致したときに復号されるよ
うに LSSSを用いて作成された行列であり，ρは Aに対応する KGCおよび属性を
紐づけるためのベクトルである．

KeyGen: KeyGenは GP，ユーザの識別子 i，ユーザ固有の識別子である GID，SKを入
力とし，復号するユーザの秘密鍵Ki,GID を出力する．

Decrypt: Decryptは GP，CT，Ki,GID を入力とし，データM を出力する．

正当性として，Global Setup(1λ)，Authority Setup(GP)，CT← Encrypt(GP, M , (A, ρ), PK)，
(Ki,GID)← KeyGen(GP, i, GID, SK)に対し，M = Decrypt(GP,CT,Ki,GID)が成り立つ
ことを要求する．

Lewkoの方式で用いている対称ペアリングを次のように定義する．Gと GT を λビッ
トの素数位数 pを持つ群とし，g ∈ Gを生成元とする．eを双線形写像 e : G×G→ GT

とし，任意の a, b ∈ Zp に対し，e(ga, gb) = e(g, h)ab が成り立つ双線形性，e(g, g) ̸= 1GT

が成り立つ非退化性をみたすとする．ここで 1GT
は GT の単位元である．このとき，

Lewkoの方式のアルゴリズムの詳細は以下のように与えられる．

Global Setup (1λ): G,GT を λビットの素数位数 pを持つ群とする．g ∈ Gを生成元と
し，e : G×G→ GT を双線形写像とする．さらに，H: {0, 1}∗ → GT をハッシュ
関数と定義する．GP = {G, p, g,H}を出力する．

Authority Setup (GP): KGCi は 12 次正方行列 B ∈ Z12×12
p をランダムに生成し，

正規直交基底の組 (B = (⃗b1, . . . , b⃗12),B∗ = (⃗b∗1, . . . , b⃗
∗
12)) ∈ Z12×12

p を生成す
る．さらに，KGCi は 2 つの一様乱数 αi

1, αi
2 ∈ Zp を選択する．KGCi は

公開パラメータ PK = {e(g, g)a1
i , e(g, g)a

2
i , gb⃗1,i , gb⃗2,i , gb⃗3,i , gb⃗4,i} と秘密鍵 SK =

{gα
1
i b⃗

∗
1,i , b⃗∗1,i, b⃗

∗
2,i, b⃗

∗
3,i, g

α2
i b⃗

∗
3,i , b⃗∗4,i}を出力する．

Encrypt (GP, M , (A, ρ), PK): 暗号化するユーザは一様乱数 s ∈ Zp を選択する．アク
セス権が定義されている ℓ × n 行のアクセス行列 (A, ρ) に関して，要素数 n の
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ベクトル v, w1, w2 ∈ Zn
p をランダムに選択する．ただし，v の 1 つ目の要素を

s とし，w1, w2 の 1 つ目の要素を 0 とする．さらに，j ∈ [1, ℓ] に対し r1j , r
2
j を

ランダムに選択する．C = Me(g, g)s, Dj = e(g, g)Aj ·ve(g, g)α
1
ρ(j)r

1
j e(g, g)α

2
ρ(j)r

2
j，

Cj = gr
1
j b⃗1,ρ(j) + (r1j + Aj · w1)⃗b2,ρ(j) + r2j b⃗3,ρ(j) + (r2j + Aj · w2)⃗b4,ρ(j) を出力す

る．暗号文 CTは (A, ρ)と C, {Dj}, {Cj}によって構成される．
KeyGen (GP, i, GID, SK): KGCi は H(GID) = (H1

GID, H2
GID) ∈ G を計算する．復号

するユーザの秘密鍵 Ki,GID = gα
1
i b⃗

∗
1,igα

2
i b⃗

∗
3,i(H1

GID)
b⃗∗1,i−b⃗∗2,i(H2

GID)
b⃗∗3,i−b⃗∗4,i を出力

する．
Decrypt (GP, CT, {Ki,GID}): アクセス権が定義されている ℓ×n行のアクセス行列 (A, ρ)

下で復号するユーザは∑l
j=1 ωjAj = (1, 0, . . . , 0) になるような ω1, . . . , ωj ∈ Zp

を選ぶ．ただし，ρ(j) が秘密鍵を持っている復号するユーザの属性であった場
合，ωj ̸= 0 とする．復号するユーザは Fj = Dj/e12(Kρ(j),GID, Cj) を計算し，
M = C/

∏ℓ
j=1 F

ωj

j を出力する．

ここで e12(·, ·) は DPVS の計算である．ペアリング演算 e(·, ·) は 2 つの曲線の変数が入
力される演算であったが，DPVSはそれをベクトルに拡張したものである．e12(·, ·)は 12

個の要素を持つベクトルが 2つ入力され，各ベクトルの要素間でペアリング演算を行い，
計算結果を全て乗算する演算となる．たとえば，v⃗ = (v1, . . . , v12), w⃗ = (w1, . . . , w12) ∈

Z12
p , g ∈ Gのときは e12(g

v⃗, gw⃗) =
∏12

i=1 e(g
vi , gwi) = e(g, g)v⃗·w⃗ のように演算する．

正当性は以下の式より証明できる．

e12(Kρ(j),GID, Cj) = e(g, g)αρ(j)1r
1
j e(g, g)αρ(j)2r

2
j e(g,H1

GID)
−Aj ·w1

e(g,H2
GID)

−Aj ·w2

したがって，Fj = e(g, g)Aj ·ve(g,H1
GID)

Aj ·w1

e(g,H2
GID)

Aj ·w2 なので∏ℓ
j=1 F

ωj

j = e(g, g)
∑ℓ

j=1 ωjAjv = e(g, g)s (
∑l

j=1 ωjAj は法 pで w1 と w2 が直交となる
ため成り立つ)．

Lewkoの方式では，KeyGenにおいて KGC番号である iのみを入力として使用してお
り，ユーザの属性情報を使用していない．これは 1つの KGCで扱うことができる属性が
一種類であることを示している．
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3.5.3 Rouselakisらの方式のアルゴリズム

まず初めに Rouselakisらの方式 [9]のシンタックスを以下に示す．

定義 2 Rouselakisらのアルゴリズムは以下の 5つのアルゴリズムで構成される．

Global Setup: Global Setupはセキュリティパラメータ λを入力とし，グローバルパラ
メータ GPを出力する．

Authority Setup: Authority Setup は GP と KGC 番号 θ を入力とし，公開パラメータ
PKθ と秘密鍵 SKθ を出力する．

KeyGen: KeyGenは GP，KGCθ 内のユーザの属性情報 u，ユーザ固有の識別子である
GID，SKθ を入力とし，復号するユーザの秘密鍵 SKGID,u を出力する．

Encrypt: Encryptは GP，データM，アクセス構造 A = (A, δ)，ℓ×nのアクセス行列が
A，δ が Aの各行と属性を結びつける関数となる．なお，各属性に対応する公開鍵
の集合 {PKθ}を入力とし，暗号文 CTを出力する．ここで Aは LSSSを用いて作
成された行列である．つまり，Aの各行を Ai(i = 1, . . . , ℓ)，アクセス権を満たす
属性の集合に対応したラベルの集合を I ⊆ [ℓ]としたとき，∑

i∈I ciAi = (1, . . . , 0)

となるような {ci}i∈I(ci ∈ Zp)が存在する．
Decrypt: Decryptは GP，CT，{SKGID,u}を入力とする．ここで，{SKGID,u}に関連す

るユーザ GIDの属性の集合 ΓGID := {(GID, u)}が CT に付与されたアクセス権
を満たすなら，データM を出力する．そうでないならば，⊥を出力する．

正当性として，GP ← Global Setup(1λ)，(PKθ, SKθ) ← Authority Setup(GP, θ)，
SKGID,u ←KeyGen(GID, θ, u, SKθ, GP)，CT← Encrypt (M, (A, δ), {PKθ},GP)に対し，
{SKGID,u}に関連するユーザ GIDの属性の集合 ΓGID が CTに付与されたアクセス権を
満たすなら，M = Decrypt (CT, {SKGID,u},GP)が成り立つことを要求する．

Rouselakis らの方式で用いている対称ペアリングを次のように定義する．対称ペア
リング群 param = (p,G,GT , g, e) はそれぞれ，ビット長 λ の素数位数 p の乗法的巡
回群 G,GT，生成元 g ∈ G，多項式時間で計算可能な非退化性を有する双線形写像
e : G×G→ GT から成る．セキュリティパラメータ λを入力に取り，対称ペアリング群
paramを出力するアルゴリズムを GSPG(1λ)とする．このとき，Rouselakisらの方式のア
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ルゴリズムの詳細は以下のように与えられる．

Global Setup (1λ): param← GSPG(1λ)を実行する．また，U,UΘはそれぞれ属性，KGC

番号である θ の母集団，Tは属性からその属性が属している KGCへとマッピング
する関数と定義し，さらに，H は GID を，F は文字列をそれぞれ G の要素へと
マッピングするハッシュ関数とする．GP = {param,H, F, U, UΘ,T}を出力する．

Authority Setup (GP, θ): KGCθ は，2 つの一様乱数 αθ, yθ
R←− Zp を選択する．KGCθ

は公開パラメータ PK = {e(g, g)αθ , gyθ}と秘密鍵 SK = {αθ, yθ}を出力する．
KeyGen (GID, θ, u, SKθ, GP): KGCθ は t

R←− Zp を選択する．そして，ユーザの秘密鍵
SKGID,u = {KGID,u = gαθH(GID)yθF (u)t,K′

GID,u = gt}を出力する．
Encrypt (M, (A, δ), {PKθ},GP): 暗号化するユーザは一様乱数 z, v2, . . . , vn, w2, . . . , wn

R←−

Zp を選択し，ベクトル v = (z, v2, . . . , vn)
⊤, w = (0, w2, . . . , wn)

⊤ を生
成する．そして Ax と v の内積を計算し，λx = ⟨Ax, v⟩ とする．同様に
ωx = ⟨Ax, w⟩ も計算する．tx

R←− Zp を生成して，C0 = Me(g, g)z,
{
C1,x =

e(g, g)λxe(g, g)αρ(x)tx , C2,x = g−tx , C3,x = gyρ(x)txgωx , C4,x = F (δ(x))tx
}
x∈[ℓ]

を出力する．なお，ρ : [ℓ]→ UΘ，つまり ρ(·) = T (δ(·))とする．
Decrypt (CT, {SKGID,u},GP): 復号するユーザは自身の復号用の鍵 {SKGID,u} を使

用し，暗号文 CT から平文 M を計算し出力する．ここで，A の各行を Ax，ア
クセス権を満たす属性の集合に対応したラベルの集合を I ⊆ [ℓ] としたとき，∑

x∈I cxAx = (1, . . . , 0)とする．
正当性は以下の式より証明できる．

C1,x · e(KGID,δ(x), C2,x) · e(H(GID), C3,x)

·e(K ′
GID,δ(x), C4,x) = e(g, g)λxe(H(GID), g)ωx ,∏

x∈I

(
e(g, g)λxe(H(GID), g)ωx

)cx

= e(g, g)z,

M = C0/e(g, g)
z.

3.5.4 公開パラメータのサイズ比較

本節では，Lewkoの方式と Rouselakisらの方式をファイル共有システムに使用する場
合の，公開パラメータの具体的なサイズの比較を行う．第 3.2 節で示されているアルゴ
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リズムから，Rouselakisらの方式ではユーザの復号用の鍵を生成する KeyGenにおいて，
ユーザの属性情報である u と KGC 番号である θ を入力として使用しているのに対し，
Lewkoの方式では KeyGenにおいて，KGC番号である iのみを入力として使用しており
ユーザの属性情報を使用していない．これは，Lewko の方式では 1 つの KGC では扱う
ことができる属性が一種類であることを示しており，扱う属性数を増やしたい場合は扱
う属性の個数分の Authority Setup を実行して，複数の KGC を管理する必要があること
を意味する．そのため，KGCが管理する属性ごとに公開パラメータのサイズが増大する
Lewko の方式と，KGC が管理する属性数に依らず公開パラメータが定数サイズで済む
Rouselakisらの方式では，公開パラメータの大きさがどの程度変わるのかを比較する．
まず，提案したシステムに登録している全組織の数をNKGC とし，各組織それぞれの属
性数が NAttr，であるとする．１つの KGC 当たりの公開パラメータの大きさを DParam

とすると，Lewkoの方式では公開パラメータのサイズは NKGC×NAttr×DParam となり，
Rouselakis らの方式では NKGC×DParam となる．たとえば，全組織数が NKGC = 210，
属性数がそれぞれ NAttr = 210，１つの公開パラメータのサイズが DParam = 1KB と仮
定する．ここで属性数を NAttr = 210 のように大きな値に設定した理由について説明す
る．今回比較する 2つの方式では，安全性証明の条件の都合により，KGCの立ち上げ時
の Authority Setupを実行する時点で，KGCが取り扱うことのできる属性の集合を決定す
る必要があり，Authority Setup後に扱える属性を増やすことができない．そのため，将来
的に利用するかもしれない属性を網羅的に登録する必要があり，各 KGC内でその時点で
扱う属性数が少なかったとしても，登録しておかなければいけない属性数は小さくならな
いことが想定される．例えば，大学の研究室ごとに KGCを管理する場合，改組などに備
え，その大学の全学部・学科が扱う可能性がある属性を用意するような運用方法も考えら
れる．この場合，KGCに事前に登録しておく属性数は数百となることも考えられる．さ
らに，第 3.6節で議論しているユーザの属性変更時の対応（属性鍵の失効）を考慮すると，
学生や教職員の退学・異動などに対応するために「2021年 1月採用，2022年 2月採用」
のように，有効期限で制御する．そのため，1か月単位など比較的短い粒度で属性を付与
する必要が生じる．この場合，例えば 10年間の属性をあらかじめ定義しておくとしても，
10年間で 12 × 10 = 120 個の属性を事前に KGCに登録しておく必要がある．この他に
も，プロジェクト毎に属性を分ける場合なども考慮すると，属性数は平均して数百規模に
はなると考えており，保守的な評価として NAttr = 210 と見積もっている．
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このとき，Lewko の方式では公開パラメータのサイズは 210×210×1KB ≒ 1GB とな
る．一方，Rouselakisらの方式では 210×1KB ≒ 1MBとなる．公開パラメータはユーザ
が定常的に持っていなければならないパラメータであり，Lewkoの方式では 1GBと非常
に大きくなってしまうのに対して，Rouselakis らの方式では 1MB と Lewko の方式と比
べて小さいものとなっており，ユーザの負担が Lewkoの方式に比べ軽減される．
実際の DParam のサイズについて検討する．今回の実装では，使用している楕円曲線と

ペアリングから，GT の要素のサイズは 3072ビット（384バイトで格納），Gの要素のサ
イズは 1537ビット（193バイトで格納）となる．Lewkoの方式および Rouselakisらの方
式における公開パラメータ DParam をそれぞれ DLewko, DRouselakis と表記する．Lewko

の方式の公開パラメータは PK = {e(g, g)a1
i , e(g, g)a

2
i , gb⃗1,i , gb⃗2,i , gb⃗3,i , gb⃗4,i}であり，GT

の要素が 2個，Gの要素が 4× 12個であるため，DLewko = 2× 384 + 48× 193 = 10032

Bytesとなる．Rouselakisらの方式の公開パラメータは PK = {e(g, g)αθ , gyθ}であり，GT

の要素が 1個，Gの要素が 1個であるため，DRouselakis = 1× 384+1× 193 = 577 Bytes

となる．これは，システム全体の公開パラメータの大きさの差が上記で比較したものより
さらに大きいことを意味している．
これらの比較より，今回の提案システムに Lewkoの方式を用いるには公開パラメータ
が非現実的なサイズとなることが分かった．したがって，今回の提案システムに用いるに
は，公開パラメータのサイズが現実的である Rouselakis らの方式が適切であることが分
かった．しかしながら，公開パラメータのサイズは安全性とトレードオフの関係であり，
Lewkoの方式で証明されている Adaptive安全性の方が，Selective安全性よりも自然なモ
デルでの安全性となっている．一方，達成している安全性が実用上どれだけの影響を及ぼ
すかは，著者らが知る限り明らかにされてはいない．Adaptive安全性の証明がなされてい
る Lewkoの方式の方が安全性においては理想的であるが，Selective安全性しか達成され
ていない Rouselakisらの方式でも，実際に利用する際には問題がないと考える．以上の結
果より，今回の提案したシステムには Rouselakisらの方式を使用するのが現実的である．

3.5.5 MA-ABEの方式ごとの処理時間の比較

第 3.5.4項では，Rouselakisらの方式が公開パラメータの管理の点で優位であることを
確認した．しかし，実際の処理速度が Lewkoの方式に比べて著しく遅い場合は，Lewko

の方式を使用すること視野に入れる必要が出てくる．そこで，本節では方式ごとの処理速
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表 3.2 計測に使用した機器の仕様（許諾を得て文献 [1]より転載）

CPU Intel®core™i7-920 @ 2.67GHz

Memory 6GB

OS Debian GNU/Linux 9.5

表 3.3 各アルゴリズムの処理時間の比較 [sec]（許諾を得て文献 [1]より転載）

Lewkoの方式 Rouselakisらの方式
Global Setup 0.0846 0.0840

Authority Setup 1.4901 0.0816

KeyGen 0.6520 0.5379

Encrypt 0.6632 0.4888

Decrypt 1.0172 0.2543

度の違いを比較し，Rouselakisらの方式が Lewkoの方式と比べて処理速度が劣っていな
いことを確認する．

Lewkoの方式と Rouselakisらの方式はどちらも対称ペアリングから構成されるため，C

言語用のペアリング暗号ライブラリである PBC Library (version 0.5.14) *1 の対称ペアリ
ング用の曲線である Type A curveを用いて実装した．ただし，Type A curveとして PBC

libraryで提供されている楕円曲線の位数が 160ビットであり，80ビット安全性しか有し
ていないため，PairingParametersGenerator APIを用いて 256ビット位数の曲線を生成し，
128ビット安全性を確保している．なお，同様にペアリング計算の出力となる拡大体 GT

のサイズは 3072 ビットとした．この変更をするためには，PairingParametersGenerator

APIにより Type A Curveで rBits = 256, qBits = 1536を指定して生成をすれば良い．
今回の実装では，暗号化/復号での平文M として拡大体 GT をランダムに取得する実装
にしている．
GT のサイズは 3072ビットあるため，128ビットなどの共通鍵を暗号化するには十分

であるため，ハイブリッド型暗号化の公開鍵部分の処理の評価としては十分であると考え
られる．
実験での KGCの数は 4つとし，それぞれの KGCは 1つの属性を有しているとして暗

*1 https://crypto.stanford.edu/pbc/
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号化を行う条件で実験する．各 KGCが有している属性を A, B, C, Dという文字としたと
き，暗号化の際のアクセス権は A AND ((B AND C) OR D)と固定し，A AND Dのユーザ
の鍵で復号し実験を行った．この条件の一例として，暗号化するデータを閲覧できるユー
ザを「東海大学」の「総合理工学研究科の学生」または「東海大学」の「教職員」とする場
合，上記のアクセス権において，「A」を「東海大学」，「B」を「総合理工学研究科」，「C」
を「学生」．「D」を「教職員」と定義することにより，実現することができる．表 3.2の実
験環境において，各アルゴリズムを 100回実行した平均処理時間を比較したものを表 3.3

に示す．この表より，各 KGCが 1つの属性を持つという Rouselakisらの方式の利点を生
かしていない条件であっても，Lewkoの方式に比べ Rouselakisらの方式は処理時間が全
てのアルゴリズムにおいて同程度の処理時間，または Lewkoの方式よりも早く処理でき
ていることがわかる．以上の結果は各MA-ABEの方式自体の性質によるものである．前
述した通り，Lewkoの方式では Adaptive安全性を実現するために DPVSを用いている．
しかしながら，DPVSを用いることにより処理に時間のかかるペアリング演算を含めた全
体的な演算回数が，Rouselakisらの方式に比べて非常に多くなっている．そのため，今回
の 2つの方式の処理時間の差は各方式の特性の違いが原因である．

3.5.6 Rouselakisらの方式を用いたファイル共有システムの計測・評価

第 3.5.4項および，第 3.5.5項で Lewkoの方式と Rouselakisらの方式を比較し，Rouse-

lakisらの方式が Lewkoの方式よりも提案システムに使用するのに適していることを確認
した．そこで本節では，Rouselakisらの方式を使用してファイル共有システムを構築する
ことを目標とし，実際に Rouselakis らの方式を利用した際の条件式ごとの処理時間を評
価する．本節で計測を行っているシステムは，第 3.5.5項と同様に C言語用のペアリング
暗号ライブラリである PBC Libraryを用いて実装を行っている．

属性条件による処理速度の計測・評価
アクセス権として設定する論理式の AND と OR の影響について確認するために，属
性を ANDのみで連結する論理式と，ORのみで連結する論理式の 2つ条件での暗号化・
復号を行い，その処理時間の変化の計測・評価を行った．Global Setup，Authority Setup，
KeyGenについては，暗号化する際のアクセス権とは関係なく一定の処理速度となること
から，表 3.3の値を採用する．Global Setupは本ファイル共有サービスを開始するときに
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初めに 1回だけ実行する処理，Authority Setupは新たな組織がサービスに参加するとき，
KGCを構築するときに 1回だけ実行する処理である．それぞれの処理は 0.085秒未満で
実行できていることから，十分現実的な処理速度であると考えている．KeyGen はユー
ザがシステムを利用するときに秘密鍵を取得する際に各 KGCで実行される処理である．
ユーザの鍵の取得する頻度によるが，例えば始めに 1回だけ実行する場合や 1日に 1回実
行される場合もある．実験結果はユーザが持っている 1つの属性に対応する鍵の生成に必
要な時間である．例えば 10個の属性を持ったユーザの場合，1つの KGCから全ての属性
に関する鍵を取得するような最悪のケースを考えても，KeyGenの結果の 10倍の 6秒程
度の時間で鍵が生成されることになる．
属性を AND で連結した場合の結果を表 3.4，OR で連結した場合の結果を表 3.5 に示
す．AND 連結で属性数を増やした場合，暗号化（Encrypt）および復号（Decrypt）の処
理時間は連結した属性の個数に比例して増加している．OR連結で属性数を増やした場合
は，暗号化は属性の個数に比例するが，復号処理は属性の個数に依らず一定の時間となる
ことが確認できる．暗号化と AND連結の復号に関しては，属性の個数が増える毎にそれ
ぞれ 0.13秒未満の処理時間，0.07秒程度の処理時間が増加しており，OR連結の復号に
関しては 0.07秒未満で処理できている．Rouselakisらの方式の特性上，暗号化に関して
は AND連結と OR連結どちらにおいても，アクセス権に規定した属性数分の演算処理を
行う．そのため，以上の結果は属性数が増えるごとに線形的に処理時間が増えていってお
り，これは Rouselakisらの方式の特性通りとなっている．また復号に関しては，AND連
結においては連結されている属性すべてに対する処理を行った結果が必要なため，連結さ
れている属性数分の演算処理が必要となる．そのため，属性数が増えるごとに線形的に処
理時間が増えている上記の結果は，Rouselakisらの方式の特性通りである．さらに OR連
結に関しては，連結されている属性のうちどれか 1 つの属性をもっていれば復号可能と
なる．したがって，連結されている属性数にかかわらず，1つの属性分のみ演算処理を行
うことで復号可能なため，属性数が増えた場合でも一定の処理時間となるのは Rouselakis

らの方式の特定通りである．
属性を ANDで連結した場合の暗号化・復号処理時間について検討する．属性を AND

で連結するのは復号できるグループを制限する場合であり，絞り込む範囲によって連結す
る個数が決まる．例えば，「ある組織」の「ある役職」の「何年に入社した人」かと言った
条件の場合は 3つの属性が ANDで連結させるわけである．通常の使い方では，絞り込む
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表 3.4 AND連結の属性の場合の処理時間 (Rouselakisらの方式) [sec]
　　　（許諾を得て文献 [1]より転載）

属性の個数 1 2 3 4 5

Encrypt 0.1105 0.2457 0.3675 0.4892 0.6071

Decrypt 0.0636 0.1272 0.1907 0.2542 0.3179

表 3.5 OR連結の属性の場合の処理時間 (Rouselakisらの方式) [sec]
　　　（許諾を得て文献 [1]より転載）

属性の個数 1 2 3 4 5

Encrypt 0.1105 0.2199 0.3283 0.4370 0.5419

Decrypt 0.0636 0.0637 0.0635 0.0635 0.0635

条件数は比較的大きくならないと予想されるため，例えば高々 10個の属性の AND連結
が上限と想定すると，暗号化は 1.3秒未満，復号は 0.7秒未満で処理ができると見積もる
ことができる．
次に，属性を OR で連結した場合の暗号化・復号処理時間について検討する．属性を

ORで連結するのは復号できるグループを拡張するときに生じる．共同研究などで 3つの
グループのメンバーがファイルにアクセスすることを認めるとすると，3つの属性を OR

で連結する必要が出てくる．提案システムでは，組織間の比較的大規模な共同研究なども
想定しているため，共同でファイルを扱う組織数とその内部でもグループ分けによって，
ORで連結される属性の個数は比較的多くなると予想している．例えば，100グループの
属性が ORで連結されることを想定すると，暗号化は 13秒未満かかることになるが，各
グループでの復号処理は 0.07秒で済むことから閲覧する側は効率的となる．実際は AND

連結して表現されたグループの属性が OR連結されるため，復号処理は各グループを表現
する AND連結の個数に依存すると思われる．上記の AND連結の例のように高々 10個
であれば，ORでどれだけ連結したとしても復号処理は 0.7秒までに抑えられるというこ
とになる．

通信処理を含めた処理速度の計測・評価
提案するファイル共有システムの評価をするために，2種類の実験を行った．1つ目は

KGC の鍵発行に要する処理時間の計測である (図 3.2)．この処理時間はユーザがサービ



3.5 MA-ABEを用いたファイル共有システムの評価 37

スを利用開始する際に生じる時間である．2 つ目は暗号化データの保存/閲覧時間の計測
である（図 3.3）．この処理時間はそれぞれ，ユーザが手元でデータを暗号化してストレー
ジへ保存するまでの時間（データの保存時間），ストレージから暗号化データを取得して
復号するまでの時間（データの閲覧時間）についての評価をするものである．
提案システムは複数組織間での利用を想定したものとなるため，ユーザとサーバ間での
通信によるデータのやりとりが発生する．提案システムでは，第 3.2節での例「A大学教
員かつ B大学客員研究員」のように，複数の組織に所属しているようなユーザも想定して
いる．このユーザは自身が主に所属している組織（A大学）以外にも他組織（B大学）の
KGCにアクセスし，他組織での属性の秘密鍵を発行する必要があるため，ユーザと他組
織の KGC間での通信が発生する．その他にも，ユーザがデータの保存や閲覧などを行う
際に暗号化したデータのアップロードや，暗号化されているデータのダウンロードを行う
部分において，ユーザとサーバ間での通信が発生する．これらの通信部分は，ユーザ側か
らのデータは HTTP/HTTPSリクエストを Pythonと requestsライブラリを用いてサーバ
に送信するように実装した．サーバ側では，データの保存及び HTTP/HTTPSによるデー
タの送受信を，Apache 上で動作させた Python と Flask フレームワークを用いた実装を
行った．図 3.2, 3.3はユーザとサーバ（KGCやストレージ）との通信を図示している．評
価実験において，ユーザのプログラムは東海大学高輪キャンパス（東京都）に位置してお
り，サーバはさくらのクラウド (石狩リージョン)*2の仮想サーバを利用している．サーバ
として上記のクラウドを利用した理由は，応答時間の大きな国内他組織の KGCとの通信
を模擬できると考えたからである．なお，実験時の東海大学高輪キャンパス・さくらのク
ラウド（石狩リージョン）間の RTTは試行回数 100回の平均で 0.022 secであった．

KGCの鍵発行に要する処理時間
ユーザが KGCに自身の復号用の秘密鍵の生成リクエストを行い，KGCがユーザに鍵
を配送するまでにかかる処理時間の評価をする．この処理ではユーザから KGCにリクエ
ストを行う際に，ユーザ自身の ID とパスワードを送信して認証する．KGC はこれを受
け取りデータベースに記録されている IDとパスワードのリストと照らし合わせ，認証を
行った後にユーザの属性に見合った鍵を生成・配送するといった処理を行っている．な
お，KGCは複数の属性に対応する鍵を生成して返すこともできるが，本実験ではユーザ

*2 https://cloud.sakura.ad.jp/
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図 3.2 KGCによる鍵発行（許諾を得て文献 [1]より転載）

表 3.6 計測に使用したサーバ機器の仕様（許諾を得て文献 [1]より転載）

CPU Intel®Xeon®CPU E5-2640 @ 2.50GHz

Memory 16GB

OS CentOS Linux release 7.5.1804 (core)

Python version Python 3.5.6

Flask version Flask 1.0.2

Apache version Apache / 2.4.6

の 1つの属性に対応する秘密鍵を取得する場合の処理時間を計測している．
表 3.6, 3.7の実験環境において 100回実行した平均処理時間を表 3.8に示す．この表よ
り，鍵発行に関する処理は全体で 0.31秒程度で行えることが分かった．

データの保存および閲覧にかかる処理時間
ユーザがデータを暗号後にサーバ上にアップロードするまでの処理時間と，ユーザが暗
号化されたデータをダウンロードし，復号するまでの処理時間の計測をそれぞれ行った．
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図 3.3 データの暗号化および復号（許諾を得て文献 [1]より転載）

表 3.7 計測に使用したユーザ機器の仕様（許諾を得て文献 [1]より転載）

CPU Intel®core™i7-6950X @ 3.00GHz

Memory 64GB

OS Debian GNU/Linux 8

Python version Python 3.4.2

Requests version Requests 2.4.3

表 3.8 鍵発行にかかる通信部分を含めた処理時間 [sec]（許諾を得て文献 [1]より転載）

鍵生成 通信時間 合計
処理時間 0.1907 0.1176 0.3083

今回の実装では Authority Setupや KeyGen，Encryptの際に生成されるパラメータはそれ
ぞれ，バイナリファイルとして出力されるようになっており，それらのパラメータを使う
処理を行う際には，それらのファイルからパラメータを入力して使用する仕様となって
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表 3.9 暗号化に関する部分の処理時間 [sec]（許諾を得て文献 [1]より転載）

　　　　　 暗号化 送信 合計
処理時間 0.4888 0.1176 0.6064

表 3.10 復号に関する部分の処理時間 [sec]（許諾を得て文献 [1]より転載）

　　　　　 受信 復号 合計
処理時間 0.1299 0.2543 0.3842

いる．出力されるファイルのフォーマットは，1行目には格納される要素のサイズを水平
tab区切りにてアスキーコードで書き込み，2行目以降には各要素をバイナリで書き込む．
例えば Authority Setupでは，KGCθ は公開パラメータ PK = {e(g, g)αθ , gyθ}といった 2

つのパラメータを公開するが，この場合 1つ目の要素 {e(g, g)αθ}は GT 上，2つ目の要
素 {gyθ}は G1 上の点となるためのパラメータの大きさはそれぞれ 384，183ビットとな
るため，1行目には「384（水平 tab）183」とアスキーコードで出力し，改行をした後に
バイナリでそれぞれのデータを格納した．他のパラメータも同様に，出力されるパラメー
タ数に応じてバイナリファイルに出力されるように実装を行った．
実験では KGCの総数は 4つとし，それぞれの KGCは 1つの属性を有しているという
条件で計測する．各 KGCが有している属性を A, B, C, Dという文字としたとき，暗号化
の際のアクセス権は A AND ((B AND C) OR D)と固定し，A AND Dのユーザの鍵で復
号するといった条件で実験を行った．
まず初めに，データの保存に要する処理時間を計測する．データの保存の際に行ってい
るクライアントでのデータの暗号化，およびクラウドサーバへのアップロード処理の処理
時間を表 3.9に示す．この処理時間は，表 3.6, 3.7の実験環境において 100回実行した平
均値としている．実験結果より，データ保存時の全体の処理時間は 0.61秒程度で行える
ことが分かった．そのうち通信にかかる時間は 0.12秒程度であった．
次に，データの閲覧に要する処理時間を計測する．データの閲覧の際に行っているクラ
ウドサーバからの暗号化データのダウンロード，およびクライアントでのデータの復号処
理の処理時間を表 3.10に示す．この処理時間は，表 3.6, 3.7の実験環境において 100回
実行した平均値としている．実験結果より，データ閲覧時の全体の処理時間は 0.39秒程
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度で行えることが分かった．そのうち通信にかかる時間は 0.13秒程度であった．

3.6 ユーザの属性変更に関する考察
MA-ABEを利用したシステムを実際に運用する場合，ユーザの昇進，部署移動，卒業，

退学などに基づいた，ユーザの属性変更による鍵失効を考慮する必要がある．ユーザはそ
の時点での自身の属性に基づく秘密鍵を KGCから認証を経て発行後に受け取るが，その
後にユーザの属性が変更になった場合についてMA-ABE方式自体は想定していない．そ
のため本節では，これらの場合に望まれる属性変更への対応方法について考察を行う．

3.6.1 鍵失効を実現する方法

今回提案したファイル共有システムを実際に使用する場合，ユーザの属性変更が生じた
際に，ユーザの元の属性の秘密鍵が失効され，属性が変更したユーザは変更前の属性の鍵
を使ってコンテンツの復号が行えなくなるといったことが望まれる．そこで本節では，鍵
失効を実現するにあたっていくつかの方法を考案し，実際のシステムでの利用に適した方
法について考察を行った．

鍵失効機能を有する ABEを利用する方法
単一の KGC が存在可能な ABE に対する失効方式は，既にいくつか提案されている．
まず，正規ユーザへの更新鍵配布を用いた Indirectな失効方式 [26] [27] [28]が挙げられ
る．これは，ある期間 T ごとに更新鍵の発行を要する代わりに，暗号文作成者に失効情報
を意識させることなく，失効を実現できる．
次に更新鍵を用いない Directな失効方式 [29]が存在する．これは暗号文作成者が失効

情報を知り得る場合の失効方式で，暗号文作成時に暗号文に対して直接失効者を規定する
方法である．また，Indirectと Directの両方の失効方式を備えた方式 [30]も存在する．さ
らに，公開パラメータが定数サイズで抑えられる鍵ポリシー属性ベース暗号 (Key-Policy

Attribute-Based Encryption: KP-ABE) に対して，失効機能を実現した方式 [31] が存在す
る．しかし，単一の KGCが存在可能な ABEの利用は複数組織で利用可能なファイル共
有システムに適していない．
一方で，MA-ABE に対する失効方式も提案されている．MA-ABE に対して Direct な

失効機能を実現した方式 [32]や，失効情報が含まれるパッチをあるユーザ属性の失効ご
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とに発行し，MA-ABE暗号文に適用する失効方式 [33]が存在する．また，中央機関が存
在するMA-ABEに対して効率のよい失効機能を実現した方式 [34]や，CCA安全を達成
しつつ，公開パラメータが定数サイズに抑えられるMA-ABEに対して失効機能を実現し
た方式 [35]も提案されている．
複数組織間で利用可能なファイル共有システムにおける属性管理を考える上で，文献

[35]の方式を用いる方法が良いように思える．しかし，文献 [35]の方式は著者らの知る
限り実装が存在しない．また，文献 [35]の方式は Indirectな失効方式であるため，更新鍵
の配布が必要となる．更新鍵を配布する場合，実際にシステムを運用する上で，どの程度
のコストを要するか検討する必要があるが，文献 [35]ではそのような検討は成されてい
ない．
文献 [1]発表時には，提案システムに適する鍵失効機能を有する MA-ABEが存在して
いなかったが，SecITC2022にて提案システムに適していると考えられる Large Universe

かつ鍵失効機能を備えたMA-ABEの提案がされている [36]．これは方式自体が鍵失効機
能を有しており，ユーザの鍵に有効期限などを埋め込むなどの工夫をすることなく，必要
なタイミングでMA-ABEの方式自体の機能によって，鍵失効を行うことができる方式と
なっている．今回の提案システムの実装・評価を行う際はこのMA-ABEの方式を用いて
行うことが有益である可能性があるが，この方式を用いた実装・評価を含めた検討は今後
の課題とする．

代理人再暗号化方式を用いる方法
代理人再暗号化方式とMA-ABEを組み合わせる方法が挙げられる．ここで，代理人再
暗号化方式とは，代理人再暗号化サーバが管理する再暗号化鍵によって，ある暗号文を復
号せずに，異なる鍵による暗号文に再暗号化することを実現した方式である．失効機能を
実現する方法として，暗号文作成者はまず平文を共通鍵暗号方式で暗号化する．次に暗号
文作成者は，共通鍵暗号方式における暗号化鍵（=復号鍵）を代理人再暗号化方式で暗号
化する．このときアクセス権 A で暗号化した暗号文を CTA とする．そして暗号文作成
者は，代理人暗号化方式における秘密鍵 skA を MA-ABE で暗号化する．この暗号文を
CTA とする．
ここで，属性の失効が生じたとき，暗号文作成者は失効情報を各 KGCから得られるも
のとする．次に暗号文作成者は，CTA を CTA′ に再暗号化するための再暗号化鍵 rkA,A′
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を生成し，代理人再暗号化サーバへ送付する．代理人暗号化サーバは rkA,A′ を用いて，
CTA を CTA′ に再暗号化する．さらに，暗号文作成者は skA′ について，失効情報に基
づきMA-ABEによって暗号文 CTA′ を生成する．このとき，A′ は失効した属性を含まな
い新たな条件式で，失効されたユーザは CTA′ を復号できないことに注意する．
組み合わせる代理人再暗号化方式としては，共通鍵暗号ベースの方式 [37]が挙げられ

る．この方式を用いると，CTA や CTA を効率よく生成できる．ここで，文献 [37]を用
いたときに，悪意ある復号者が skA, skA′ を失効されたユーザに対して，不正配布するこ
とが懸念される．skA, skA′ を不正配布することと，平文そのものを不正に配布すること
とでコストに差が無い限り，このような攻撃は問題とならない．一方で，平文の不正配
布について，鍵失効に限らずMA-ABEを用いる以上同様の問題が生じてしまう．このた
め，鍵の失効や属性管理に関しても，悪意のある復号者による不正配布攻撃について，本
論文では論じないこととする．
なお，前述の不正配布攻撃に関して論じないとしたとしても，代理人再暗号化方式を用

いる方法では，代理人サーバの運用コストが新たに生じてしまう．このため，代理人再暗
号化方式を用いる方法は好ましくない．

他のエンティティを用いる方法
サーバにユーザの属性鍵を保存し，アクセス制御を行う方法が挙げられる．先行研究と

して，専用エンティティが秘密鍵の世代を管理することで失効を実現する方式 [38]が提
案されている．また，ICカードにユーザの属性鍵を格納し，ICカード単位で失効を行う
という方法も挙げられる．しかしこれらの方法は，暗号化方式単体でのアクセス制御を実
現するといった，ABEの利点を損なうことになる．

鍵の属性に有効期限を埋め込む方法
ユーザに鍵を発行する際に，そのユーザの属性が使用される期間があらかじめわかっ

ている場合，鍵の属性自体に有効期限を設定する方法が考えられる．たとえばユーザの
属性が「学生」だった場合を考えると，ユーザが大学の学部生だった場合，その鍵を使用
する期間は 4年間が想定される．そこで鍵に埋め込む属性を「学生（2018年度～2021年
度）」のように有効期限を設定することにより，このユーザが卒業した後の暗号文に対し
て鍵の失効が可能となると思われる．また，企業で 1 年ごとに部署移動や昇進などの属
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性変更が行われるような組織で使用される場合は，鍵に埋め込む有効期間の部分を「人事
部課長（2018年度）」のように 1年ごとなどにする．こうすることによって比較的短い期
間でユーザの属性変更が行われる組織の場合でも，この方式で対応することが可能になる
と思われる．この方法を用いる場合には，一定期間ごとにユーザの鍵の再発行が必要とな
ることが想定される．しかしながら，本章にて提案しているファイル共有システムでは
KGCを研究室単位などの比較的小さな組織毎に管理をすることを想定している．そのた
め KGC当たりの管理するユーザ数が比較的少なく抑えられるため，鍵に有効期間を設定
した場合でも，鍵の再発行にかかる負荷は許容できる程度になると考えられる．そのた
め，実システムを運用していく上では，属性管理に関して鍵の属性に有効期限を埋め込む
方法が有用と思われる．

3.7 複数組織間の運用に関する考察
運用面では，先述したユーザの属性変更と鍵の運用だけではなく，組織間で暗号システ
ムを運用する際の課題も存在する．本節では複数組織間の運用においてどういった課題が
生じうるかを整理し，その対応の方向性を議論する．

3.7.1 提案ファイル共有システム運用開始前の組織間合意

本研究のシステムでは複数の組織がそれぞれ KGCを運用する．この際，組織間で KGC

の運用レベルが異なる場合に暗号システムとしての問題が起こりうる．そのため，運用の
開始前にどういった運用レベルでそれぞれの KGCが運用されるかをお互いに確認し合意
を取る必要がある．たとえば，KGCの運用において電源やネットワークについて耐障害
性がどれほど整備されているか，KGCの秘密情報（秘密鍵）をいかに保管するか，秘密
情報のバックアップを取るかどうか，各ユーザに向けて発行された鍵の情報をどう保管す
るか，などがある．さらには，KGCを運用する組織の体制についての相互の確認や，障
害により問題が発生した場合の補償についても考えうる．これらを踏まえた合意を取るこ
とで，提案システムは適切に運用されることになる．合意形成についてはさらに深く検討
が必要であるが，本研究ではシステム構成の提案に主を置くため，運用にあたっての合意
形成プロセスについては必要性の検討に留めた．
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3.7.2 提案ファイル共有システムのクラウドコンピューティング環境で
の運用

本提案システムでは，KGCの運用を柔軟に行えることが可能であるため大学の研究室
等の小規模組織で KGCを運用管理することを想定している．しかし原理的にはクラウド
コンピューティング環境に KGCを配置しても暗号化や復号，鍵発行といった作業は問題
なく行える．
一方で，クラウドコンピューティング環境に置くことでマルチテナントという性質な
どが本提案システムに何らかの影響を与える可能性はある．たとえば各 KGCの秘密情報
（秘密鍵）の管理が組織内端末を想定しており KGC内部では保護されずに保存されてい
る場合には，KGCの秘密情報をクラウドコンピューティング管理者が取得し扱うことが
できてしまう．通常の暗号システムであれば，秘密鍵を利用した作業を実施するにあたり
秘密鍵に施されたパスワードやハードウェアトークンによる認証により保護機構を外しア
クティベートすることで秘密鍵を保護しているが，そういった機構の利用は本提案のシス
テム構成としては必須とはなっていない．その他にも，クラウドコンピューティングであ
ることで組織内の物理的なコンピュータとは異なる運用をしなければならず，それが暗号
システムの安全性に影響を与える事象の存在は十分に考えられる．クラウドコンピュー
ティング環境を利用する場合には，それらを整理し対応することが必要になる．これらを
検討し対応することで，少なくともシステムの全利用組織が単一の KGCを信頼する従来
の CP-ABEシステムよりは柔軟かつ安全に利用可能であると考えられる．

3.8 結言
本章では，複数組織対応属性ベース暗号（MA-ABE）を用いたファイル共有システムに
ついて，具体的なユースケースを想定した上で実現可能性について考察した．まず，第
2.5.3 項にて今回の提案システムには以下の要件を満たすことが必要であると分かった．
以下の要件 1～4は，MA-ABEを用いる方法以外のファイル教諭システムを設計・運用す
る場合にも適用可能な要件となっており，暗号システムを実際のシステムとして安全かつ
実運用する際に広く利用できる汎用的な要件が明確化された．

• 要件 1：複数組織間で利用可能なファイル共有システムであること
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• 要件 2：共有するファイルを，共有元のユーザが指定する相手のみが編集・閲覧で
き，サービス提供者も含めて他者にはファイルの内容がファイル名・ディレクトリ
名も含めて漏洩しないこと

• 要件 3：ユーザの鍵管理が容易であること
• 要件 4：ファイルを共有するユーザの指定を動的に変更できること

以上の要件に沿って，今回想定している研究データ向けファイル共有システムに適してい
る既存のMA-ABE方式について調査・比較を行った．その結果，高度な安全性を重視す
るのであれば Lewkoの方式 [10]，データサイズや処理性能など実用性を重視するのであ
れば，Rouselakisらの方式 [9]が想定する提案システムに適していることが分かった．次
に，Lewkoの方式と Rouselakisらの方式の公開パラメータサイズ，および処理時間につ
いて具体的な数値による比較・検討を行った．その結果，安全性の違いはあるものの公開
パラメータのサイズに関して，提案システムに用いるには Rouselakis らの方式の方が適
していることが確認できた．この 2つの方式においては，実装時の各アルゴリズムの処理
時間においても Rouselakis らの方式の方が速いことが分かった．以上の結果から，今回
の提案システムには Rouselakisらの方式が適していることが示された．

Rouselakisらの方式が提案システムに適していることを確認したため，次に，この方式
を用いた提案システムにおける詳細評価として，複数の暗号化条件による処理時間および
通信処理を含めた評価を行った．一番処理回数が多いと考えられる暗号化・復号に関し
て，属性数毎に処理時間の変化を計測したところ，OR連結で属性数を増やした場合は暗
号化は属性の個数に比例するが，復号処理は属性の個数に依らず一定の時間となることが
示された．OR連結の復号に関しては 0.07秒未満で処理でき，AND連結の復号に関して
は，属性の個数が増える毎に 0.07秒程度の処理時間が増加することが分かった．また，ど
ちらの連結も暗号化は 0.13秒未満の処理時間が属性の個数ごとに増加していくことが確
認できた．さらに通信時間を含めた評価を行った結果，鍵発行センターからユーザが秘密
鍵を取得するまでの通信時間を含めた処理時間は，単一の属性の鍵では 0.31秒程度，暗
号化データの保存/閲覧に要する時間は保存時には 0.6秒程度，閲覧時は 0.4秒程度である
ことも判明した．以上の結果より，Rouselakisらの方式のMA-ABEを提案システムに用
いることにより，提案システムが満たすべき要件 1～3と要件 4における鍵失効以外の部
分に関して，満たすことが可能であることを示した．
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最後に，実際に提案ファイル共有システムを運用する場合に，部署異動などでユーザ
の権限が変化した場合に対応する方法，具体的にはユーザの属性の変更時の鍵失効方法
についての考察を行った．鍵失効機能付きMA-ABEを使用した方法，代理人再暗号化と
MA-ABEを組み合わせる方法，他のエンティティを用いる方法や鍵の属性に有効期限を
埋め込む方法について考察した．その結果，ユーザの属性情報に加えてユーザの属性の有
効期限も同時に設定することにより，鍵の失効を実現する方法が現在知られている中では
最も現実的であるとの結論に至った．以上の方法により，提案システムにおける要件 4の
鍵失効に関する要件を満たすことが可能になることを示した．また，今後の課題として鍵
失効機能を有するMA-ABEを提案システムに用いる場合の実装・評価を行うことが必要
であることが示された．
本章により，実利用環境を十分に考慮したMA-ABEを用いた研究データ向けファイル
共有システムが，満たすべき要件が明確になり，これらの要件を満たしたシステムの構
成方法を提案した．実用的な視点でのシステム評価や運用課題の抽出と考察を行い，第
2.5.3項にて抽出された，提案システムを運用する際に必要となる要件を満たす方法を示
すことにより，安全かつ実用的なファイル共有システムの実用性が明確化された．
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第 4章

研究データ向けファイル共有システ
ムの実装・運用に関する設計

4.1 緒言
第 3 章では MA-ABE を用いて複数組織間で利用可能とする，研究データ向けファイ

ル共有システムを実現する方法を示した．そのため，提案システムに用いるのに最適な
MA-ABEの方式の選定や，属性管理，鍵失効時の処理方法についての考察など，実用的
なユースケースを十分に考慮した様々な検討・提案を行った．提案システムを実運用する
際に，システムのセットアップ後に行われる処理のユースケースは以下の 3つになる．

• ユーザの鍵発行
ユーザが自身の属性情報が含まれた鍵を KGCにて発行し受け取る．ユーザの属性
が新しく作成された属性の場合，新規に属性を登録する処理が生じることが考えら
れる．昇進などにより新たな属性に変更になるユーザの場合，その前に利用してい
た属性の鍵を失効する必要も考えられる．

• データの閲覧
ユーザはシステム上に保存されているデータの中から，自身の属性で復号可能であ
るものを復号し閲覧する．この時，データの内容はMA-ABEにより暗号化されて
いるため安全性が保たれているが，ファイル・ディレクトリ名も同様に復号可能で
ないユーザからは閲覧できない．
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• データの編集・保存
ユーザはデータを編集し保存する際，そのデータを閲覧できるユーザの属性を決め
てMA-ABEを用いて暗号化し保存を行う．この時，データは編集・保存できる権
限をもっているユーザでなければこれらの処理を行うことができない．

上記のユースケースを実システム上で処理を行うためには，第 3章で示した要件を満たす
ため，Rouselakisらの方式のMA-ABEを提案システム用いること等に起因する，新たに
満たすべき要件が存在する．
本章ではまず，先行研究にて提案されている CP-ABEを用いた従来のファイル共有シ

ステム [2]の手法を参考に，第 3章で提案した複数組織で利用可能な研究データ向けファ
イル共有システムを，実際に運用する際に必要となる要件を新たに定義し，それらの要件
を満たす方法を示す．次に，本章で新たに定義した要件と第 2.5.3 項にて示した要件を，
それぞれ満たした提案システムの実際の処理手順や，様々なフォーマットに関して詳細設
計を行うまた，今回設計した処理手順を実際に想定されるユースケースを例に動作を確認
する．これにより，提案システムを実運用する際に設計した処理において，提案システム
が満たすべき要件を全て満たしていることを示す．以下に第 2.5.3項にて明らかになった
要件と，第 3章にて示したその解決方法を再度示す．

• 要件 1：複数組織間で利用可能なファイル共有システムであること
複数組織間で利用可能なファイル共有システムを実現するため，既存の CP-ABE

を用いたファイル共有システムを参考に，MA-ABEを用いることによって実現方
法を示した．

• 要件 2：共有するファイルを，共有元のユーザが指定する相手のみが編集・閲覧で
き，サービス提供者も含めて他者にはファイルの内容がファイル名・ディレクトリ
名も含めて漏洩しないこと
既存の CP-ABEを用いたファイル共有システムを参考に，MA-ABEを用いること
により指定したユーザ以外にファイル名・ディレクトリ名を含めたファイルの内容
が漏洩しない方法を示した．

• 要件 3：ユーザの鍵管理が容易であること
MA-ABEを用いることにより，この要件を満たすシステムとなることを示した．
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• 要件 4：ファイルを共有するユーザの指定を動的に変更できること
ユーザの属性変化などに対応するために必要となる鍵失効方法に関して示した．

最後に，提案システムと同様の機能を持つファイル共有システムを，Rouselakisらの方式
以外のMA-ABEを用いて構成する場合の実現可能性について考察する．

4.2 MA-ABE を用いたファイル共有システムの詳細設計
本節では，第 3章にて提案を行った複数組織間で利用可能なファイル共有システムを，

実利用可能なシステムとするため，第 4.1節にて必要であることが示された処理部分の考
察・設計を行う．提案システムでは MA-ABE を用いて CP-ABE を用いた従来システム
[2]を参考に，ファイル名・ディレクトリ名を含むディレクトリ構造全体を暗号化し，編
集権限の制御も行う．MA-ABEを用いて実現している第 3章で提案したシステムを運用
する場合，第 2.5.3項で明らかになった要件を満たすためには，さらに満たすべき要件が
新出する．これらの問題点やシステムの運用課題に関しての詳細を，要件 1～4に照らし
合わせた上でそれぞれ以下に示す．
まず初めに，「GIDは全組織の全ユーザで固有であること」についてである．要件 1を

満たすため，提案システムではMA-ABEを用いて複数組織で使用可能なファイル共有シ
ステムの実現を行っている．そのため，MA-ABE において KGC がユーザの鍵を生成す
る際に使用する GIDを，提案システムを利用する全組織のユーザ全員がそれぞれ固有に
なるように管理する必要がある．そこで，GID の管理を含めた KGC の管理に学術認証
フェデレーション（学認）*1を用いる．学認を用いた KGCの管理方法の詳細は第 4.2.1項
にて説明する．
次に，「ファイル名・ディレクトリ名を含めた暗号化ができること」である，参考にし

ている CP-ABEを用いた従来方式は単一組織で利用が想定されるファイル共有システム
である．従来方式ではリストファイルを用いて要件 2 を満たしているが，提案システム
は複数組織で利用可能なファイル共有システムであるため，リストファイルのフォーマッ
トに関しては CP-ABEを用いた従来システムの方式を参考に，再構成を行う必要がある．
そこで，リストファイルのフォーマットに関して第 4.2.2項にて考察・提案する．
その次に，「ファイルの編集・保存を権限のないユーザが実行できないこと」である，リ

*1 https://www.gakunin.jp/
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ストファイルの管理の際に必要となるアップロードマネージャによって従来システムでは
要件 2 が実現されている．このアップロードマネージャの設置方法に関しても，複数組
織で利用可能な提案システムにおいて適する方法を検討する必要がある．そこで，提案シ
ステムにおけるアップロードマネージャの設置方法における考察・提案を第 4.2.3項にて
行う．
最後に，「新規属性の鍵発行および鍵失効方法ができること」である，MA-ABEを用い
る際の属性管理は，各組織間においてある程度の取り決めを行い，属性登録や鍵の失効な
どを行う必要があると考えられる．第 3章では鍵の失効方法について検討した．しかし，
提案システムに用いる Rouselakisらの方式のMA-ABEでは，システムのセットアップ後
に新たに属性を登録することができない．これは満たしている安全性証明に起因するもの
である．実際のシステムとして運用する場合にはこのようなユースケースが想定されるた
め，属性管理の方法について，第 4.2.4項にて考察・提案を示す．
以上の要件 1～4に関する新たな要件をそれぞれ要件 A～Dとする．要件 A～Dについ
て以下に整理する．

• 要件 A：GIDは全組織の全ユーザで固有であること
提案システムでは KGC は組織毎に管理を行うが，MA-ABE において鍵発行の際
に必要となる，全組織の全ユーザが固有となる GIDは，全組織で統一して管理を
行うことにより，全ユーザ固有としなければならない．

• 要件 B：ファイル名・ディレクトリ名を含めた暗号化ができること
データ自体の暗号化のみでなく，権限のないユーザにファイル名・ディレクトリ
名が見えることによってファイルの内容が漏洩することを防ぐため，ファイル名・
ディレクトリ名に関しても暗号化を行い，秘匿される必要がある．

• 要件 C：ファイルの編集・保存を権限のないユーザが実行できないこと
ファイルの編集・アップロード時を権限のないユーザによって，データが編集・削
除することができないようになっている必要がある．

• 要件 D：新規属性の鍵発行ができること
ユーザの鍵発行時に大学の改組などにより，属性の新規作成が必要になった場合，
Rouselakisらの方式では後から属性を追加できないため，解決方法が必要となる．

以上の要件は，ファイル共有システム全般に対して満たす必要がある要件となる．本章で
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図 4.1 学認を用いた鍵発行の概要（許諾を得て文献 [3]より転載）

は，これらの要件に関する考察を提案システムについてのみ行うが，今後MA-ABEを用
いる方法以外でファイル共有システムを設計・運用する場合にも，これらの要件を満たす
システムであるかどうかを考慮する必要がある．
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4.2.1 KGCの運用方法

提案システムでは，暗号用の鍵の管理 (KGCの管理)とユーザの ID管理（GIDの管理）
を分けており，後者は各大学等で管理されている ID管理基盤を利用することを想定して
いる．しかしながら，各組織が独立に IDを管理する場合，GIDを自由に付与することが
でき，第 3.2 節で述べた結託攻撃への防御が困難となる．したがって，異なる組織の ID

管理基盤が管理していても全ユーザで ID が異なるような GID の固有性を実現できる仕
組みが必要となる．そこで，本システムでは上記の条件に合致したものとして，学術認証
フェデレーション（学認）で用いている ePPN（eduPersonPrincipalName）を利用するこ
とを想定する（図 4.1）．ePPNは「ユーザ ID@所属大学のドメイン名」のような形で構成
されており，学認においてユーザを識別することのできる加盟組織内で固有の名前になっ
ている．学認の仕組みを用いて提案システムを実現する場合，まず初めに，自組織の認証
プロバイダ（IdP）で認証を行い認証情報（ePPNを含む）を発行する．次に，発行された
認証情報を利用して，ユーザは鍵発行を依頼する組織の KGC（学認のサービスプロバイ
ダ（SP）として構築する）で属性に対応する秘密鍵の発行を行う．このとき，認証情報に
含まれる ePPNを利用することにより，ユーザ本人の GIDに対応する属性の秘密鍵を発
行することが可能となる．

KGC から発行される秘密鍵に対応する属性の管理については，第 4.2.4 項の方法にて
行う．KGCを運営している組織では，所属しているユーザの各 GIDに紐づける属性を事
前にデータベース等に登録しておき，鍵生成の要求があったときに対応する秘密鍵を払い
出す．この登録については，当該組織で属性を持つ場合に何らかの事務手続きが生じると
思われるため，その際に本人確認および対応付ける属性を精査した上で登録する．なお，
ここで扱う属性の種類については，第 4.2.4項の方法にて管理を行うため，学認などが提
供しているような統一した属性を用いるなど，組織間で事前に取り決めを行う必要があ
る．その際，組織間で異なる属性を 1つの属性で管理するなど，属性に範囲を持たせる場
合が考えられる．この場合は属性がどの範囲までを包括するのか事前に詳細に取り決めを
行い，範囲の誤解が生じないように注意する必要がある．以上の方法より，提案システム
における要件 Aの「GIDは全組織の全ユーザで固有であること」を満たすことが確認で
きた．
この方法では，上記のような GIDと属性の紐づけなどの管理を研究室単位等で行わな
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ければならないため，研究室の責任者等の KGC 管理者に一定の負担が生じることとな
る．しかし，KGCの管理対象が研究室単位等まで小さくなったことから，比較的管理の
負荷は小さくなる．

4.2.2 リストファイルを用いたファイル名・ディレクトリ名の管理方法

一般的なファイル暗号化システムではデータの暗号化のみを行うが，提案システムで
は CP-ABEを用いた従来システム [2]の手法であるリストファイルという概念を用いて，
データの暗号化だけでなくファイル名・ディレクトリ名の暗号化および，編集権限の制御
を行う（図 2.4）．これにより，ファイル名などからデータの内容の情報が漏洩することを
防止する．
今回参考にしている CP-ABEを用いた従来システムの方式ではデータへのアクセス権

のうち，データの又はファイル名・ディレクトリ名を復号できる権限を read権とし，これ
らの作成や編集をすることのできる権限を write権と定義している．そこで提案システム
においても同様に定義を行う．提案システムでは read 権による制御は MA-ABE を用い
て暗号化することで実現する．ファイルのデータ自体はMA-ABEで暗号化し，ファイル
名はユニークな疑似乱数列で表される保存用ファイル名に置き換えて保存を行う．このと
き，保存用ファイル名と元のファイル名の対応関係に関して MA-ABE で暗号化を行う．
これにより read権がないユーザからファイル名を秘匿することができる．write権に関し
ては CP-ABEを用いた従来方式で提案されているリストファイルとアップロードマネー
ジャーマネージャによって制御を行う（図 2.4）．アップロードマネージャはリストファイ
ル内の write権に対応する属性をユーザが保有しているかを認証する．認証に成功した場
合にのみ，アップロードマネージャはストレージへのファイルのアップロードおよびリス
トファイルの更新を行う．ユーザはこのアップロードマネージャを介してのみファイルの
アップロードを行えるようにすることにより，権限のないユーザによる不正なデータの書
き換えやファイル削除を防いでいる．ユーザはデータのダウンロードはストレージから直
接行い，アップロードはアップロードマネージャを介して行う．この時のアップロードや
ダウンロードの処理に関しては，ファイルビューアを用いて行う．

CP-ABE を用いた従来システムでは単一組織での利用が想定されているが，提案シス
テムは複数組織で利用可能である．そのため，リストファイルのフォーマットの大部分
は CP-ABEを用いた従来システムを参考とするが，フォーマットを一部再考する必要が
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図 4.2 リストファイルの概要（許諾を得て文献 [3]より転載）

ある．提案システムにおけるリストファイルでは，まずヘッダ情報の 1 行目は CP-ABE

を用いた従来システムと同様にカレントディレクトリの write権を表す文字列およびディ
レクトリ作者の IDを記す（図 4.2）．2行目以降も同様にリストファイル内の read権毎の
ブロックの開始位置をバイト数で表記を行い，その後ろにそのブロックの read権を表す
文字列を格納する．この時，提案システムは複数組織で使用可能であるため read権に自
組織以外のユーザの属性が入る場合がある．そういった場合には，自組織以外の属性が含
まれている read権のブロックを優先的にリストファイル上部から追加していく．そして
その下に自組織の属性のみのブロックを格納していく．以上のように処理を行うことに
より，提案システムにてリストファイルを効率的に作成・復号することができ，ファイル
名・ディレクトリ名の暗号化および，編集権限の制御を行うことが可能となる．以上の方
法より，提案システムにおける要件 Bの「ファイル名・ディレクトリ名を含めた暗号化が
できること」を満たす方法を示した．
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4.2.3 アップロードマネージャ運用方法と設置方法

提案システムでは第 4.2.2項で設計した通り，リストファイルを用いることによりデー
タの暗号化だけでなく，ファイル名・ディレクトリ名の暗号化および，編集権限の制御を
行う．リストファイルを管理するには共有の属性などを作成し管理することが可能である
が，この場合，共有するユーザによって勝手にファイルの編集をされてしまう可能性があ
る．そこで CP-ABEを用いた従来システムではアップロードマネージャを用いて集中管
理する方法を用いている．アップロードマネージャでは，ファイルの編集権限のあるユー
ザによる要求が行われた場合にのみストレージへの書き込みを行なう．この際，編集権限
の管理にはリストファイルを用いる．ファイルのダウンロードはストレージから直接行う
ことでアップロードマネージャの負荷の軽減を行っている．
アップロードマネージャの管理者はストレージの全ファイルの編集が行える権限を持つ

こととなる．そのため，提案システムのような複数組織での使用を前提としているシステ
ムでは，アップロードマネージャの設置場所および管理方法が問題となる．そこで本項で
はアップロードマネージャの適切な設置場所・管理に関する考察を行う．

大学や企業単位などの組織での管理
大学や企業などの比較的大きな組織単位でアップロードマネージャを管理する場合につ

いて考える．前述の通り，アップロードマネージャは管理者が強い権限を持つこととな
る．そのため，研究室などのさらに小さな組織単位で共同研究などを行っており，NDA

などを結んでいた場合を想定するとこの管理方法は，研究室外の職員などが研究データ等
の情報を取得できてしまう可能性がある．よってこの方法でのアップロードマネージャの
管理は現実的ではない．しかしながら研究不正が発覚した際など，大学や企業などの監査
を行うような一部の部署が研究データを見る必要がある場合が考えられる．このような場
合に備え，研究グループのメンバー以外にこのような部署用の属性を作成しておき，全
データのアクセス権に ORで追加するなどの工夫が必要になると思われる．

KGCを持つ組織毎の管理
提案システムの KGCを持つ組織毎にアップロードマネージャを管理する場合について

考える．この方法では，第 4.2.3 項で問題となった共同研究などを行っている場合でも，
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問題なくアップロードマネージャの管理が行えると考えられる．また，KGCを持つ組織
毎に管理を行うため，MA-ABE において非常に強い権限を持つ KGC の管理者が既に組
織内に存在すると考えられる．そのため，アップロードマネージャを管理するユーザの
管理を KGCの管理者が行うことにより，実現が容易となると思われる．提案システムで
のアップロードマネージャの管理に関して，KGCを持つ組織ごとに管理する方法を用い
ることにより，適切なアップロードマネージャの設置・運用を行うことが可能となる．ま
た，アップロードマネージャの運用には他組織のユーザの属性の公開パラメータも必要と
なる．そこでアップロードマネージャは一定の周期で，全組織の全ユーザの属性の公開パ
ラメータを取得する必要がある．この時，毎回全ての公開パラメータを取得すると非常に
コストが大きくなってしまう．そのため，初回のみ全組織の全ユーザ分の公開パラメータ
を取得しアップロードマネージャに保存し，2回目以降は必要に応じて定期的に新たに更
新された差分の公開パラメータを取得し保存する方法を用いる．以上の方法より，提案シ
ステムにおける要件 C の「ファイルの編集・保存を権限のないユーザが実行できないこ
と」を満たす方法を示した．

4.2.4 各組織における属性管理の方法

提案システムは，各組織における属性の管理方法の取り決めを行う必要がある．本節で
はその方法についての考察・提案を行う．提案システムに用いる Rouselakisらの方式 [9]

では，安全性証明の要件を満たすため，一度 Global Setupを行い属性集合 U の領域を定
義した後に，新たに属性集合 U に属性を追加することはできない．すなわち，提案システ
ムの利用を一度始めた場合，後から属性が増えた場合でもシステムの再セットアップをし
ない限り，属性を追加することをできないことを意味している．しかし，実際の利用シー
ンを想定した場合，会社の部署や役職の新設や，大学などの改組などにおける新しい属性
の追加が必要となる場合が考えられる．そこで提案システムにおいて，システム利用開始
後に新たな属性の追加が必要となった場合でも対応可能な，属性の管理方法に関して考察
を行う．
提案システムにおける上記の属性管理の問題に関しては，事前にある程度の大きさの属
性集合の領域を定義してシステムのセットアップを行うことにより，対応することが可能
と考えられる．しかしながら，実際の利用シーンでは，システムの利用開始後に追加が必
要となる属性の名前である，新設される部署名や学部学科名，研究室名などは新設されて
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からでないと分からないことが想定される．そのため，事前に属性を用意して管理する場
合に，属性名の取り扱いが問題となる．そこで，今回は 2つの方法を考案し，実際のシス
テムでの利用に適した方法についての考察・提案を行う．

属性名をマッピングテーブルで管理する方法
属性名を番号などの IDで管理を行い，IDに対応する属性名をマッピングテーブル用い
て管理を行う方法が考えられる．この方法では最初の属性集合 U の領域の大きさを決め
る際に，属性を番号などの IDとみなして領域の確保を行う．その後，確保した領域の属
性の IDに実際に使用する属性の属性名を対応させる．属性 IDと属性名の関係に関して
は，図 4.3のような形で，マッピングテーブルを用いて管理を行う．この方法をとること
により，提案システムを利用開始した後に属性を追加する必要が生じた場合でも，使用し
ていない属性 IDに新たな属性名を割り当てることにより対応することが可能となる．
この方法では属性を追加することが可能ではあるが，属性を追加する度にマッピング
テーブルの更新を行う必要がある．さらに更新を行ったマッピングテーブルは，提案シス
テムを利用する全組織で共有をする必要があるため，更新する毎に新しいマッピングテー
ブルを全組織に共有しなくてはならず，非常にコストがかかるといったデメリットが考え
られる．

属性名にハッシュ値を用いる方法
属性名をハッシュ関数に入力し，出力されたそのハッシュ値を属性とみなして属性集
合 U で領域を確保する方法が考えられる．この方法ではまず KGC 番号と属性名を連結
し（例：学生＠東海大学），この連結した属性名をハッシュ関数に入力し，出力されたハッ
シュ値を一つの属性とみなして属性集合 U の要素の一つとして扱う．この時全ての KGC

番号において，提案システム上に存在する全ユーザの属性と連結をしてハッシュ値を取
る．また KGC番号は実際に使用する数よりも多く確保する必要がある．これにより，学
部学科が増えたりした場合にも未使用の KGC番号を割り当てることにより対応すること
が可能となる．提案システムにはこの方法による属性管理が適しており，この方法によっ
て複数組織間での属性管理を行う事が可能となる．以上の内容より，提案システムにおけ
る要件 Dの「新規属性の鍵発行ができること」を満たす方法を示した．
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図 4.3 属性の管理方法の概要（許諾を得て文献 [3]より転載）

4.3 MA-ABEを用いたファイル共有システムの処理手順
本節では第 4.2節での運用に関する設計・考察を踏まえ，提案システムを実際に実装・
運用する際に必要となる処理手順の設計を行う．提案システムで発生する処理手順は第
4.1節で示したように以下の項目に分類することができ，処理手順の設計をそれぞれの項
目に関して行う必要がある．

• ユーザの鍵発行
• データの閲覧
• データの編集・保存

提案システムではユーザの鍵発行時に第 4.2.1項で考察した通り，学認を用いることに
より本人認証などを行った後に鍵発行を行う．第 4.3.1項にてユーザの鍵発行に関する詳
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細な処理手順を示す．次にデータの閲覧時の処理に関して，第 4.2.2項で設計を行ったリ
ストファイルを用いる部分の処理を含めた処理手順を第 4.3.2項にて示す．最後にデータ
の編集・保存時の処理に関して，第 4.2.3項にて設計を行ったアップロードマネージャを
用いる部分の処理を含めた処理手順を第 4.3.3項にて示す．

4.3.1 鍵発行時の処理手順

図 4.4 にユーザの鍵発行時の処理手順を示す．鍵発行を行う KGC に関しては第 4.2.1

項での説明通り，学認の仕組みを用いて SPとして管理を行う．以下に鍵発行時の処理手
順の説明を示す．

（K-1）本人認証
KGC管理者はユーザに対して，事務手続きなどによる本人確認を行う．

（K-2）ePPNと認証ユーザ紐づけ
KGC管理者は本人認証を行ったユーザとそのユーザの ePPNの紐づけを行う．

（K-3）ePPNと対応属性のデータベース登録
KGC管理者はユーザと紐づけを行った ePPNに対して，その ePPNがどの属性を
有するかを判断し，ePPNに対応する属性を KGCのデータベースに登録する．

（K-4）鍵発行要求
ユーザは自組織の KGCに対して，自身の秘密鍵を取得するため鍵発行要求を行う．

（K-5）リダイレクト
KGC は鍵発行要求を受けたユーザの認証を行うため，認証プロバイダである IdP

にリダイレクトを行う．
（K-6）ユーザ認証

ユーザは IdPの認証画面にて認証を行う．
（K-7）認証情報発行

IdPは認証完了後，認証を行ったユーザの認証情報を発行する．この時の認証情報
には ePPNが含まれる．

（K-8）鍵発行
KGC は IdP によって発行された認証情報を基づき，ユーザの秘密鍵を生成する．
その後，生成を行った秘密鍵をユーザへ発行する．
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図 4.4 鍵発行時の処理手順（許諾を得て文献 [3]より転載）
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ユーザは他組織においても属性を保有している場合は，別途同様の手順を所属している全
組織において行う．上記の手順では，KGC の管理者が手動でユーザの本人認証と ePPN

の紐づけを行う必要があるため，KGCの管理者には大きなコストがかかってしまうこと
となる．そのため，本項の処理手順において KGCの管理者が手動で行う処理に関して自
動化を行うことによって，更に理想的なシステムとなることが予想される．自動化を行う
ための方法や処理手順の設計が今後の課題である．

4.3.2 ダウンロード時の処理手順

図 4.5にデータのダウンロード時の処理手順を示し，以下にその説明を示す．

（D-1）ディレクトリ選択
ユーザはデータをダウンロードするストレージのディレクトリ名をビューア上で確
認し，移動先ディレクトリを選択する．

（D-2）リストファイル取得
選択したディレクトリのリストファイルをストレージから取得する．

（D-3）リストファイル復号
取得したリストファイルをユーザの秘密鍵にて復号する．

（D-4）ファイル名・ディレクトリ名表示
リストファイル復号後，「ファイル名・ディレクトリ名」「そのファイル・ディレク
トリの read権・write権」「ファイル名・ディレクトリ名」を表示する．

（D-5）データ選択
ビューアに表示されているファイル名を選択する．

（D-6）データ取得
選択したデータをストレージから取得する．

（D-7）データ復号
取得したデータをユーザの秘密鍵で復号する．

リストファイルは CP-ABEを用いた従来システムを参考にしているため，ルートリスト
ファイルを起点として，ディレクトリ構造を相対パスで保持するようになっており，（D-1）
～（D-4）によるディレクトリの移動を繰り返すことにより目的のデータがあるディレク
トリに到達する．
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図 4.5 ダウンロード時の処理手順（許諾を得て文献 [3]より転載）
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4.3.3 アップロード時の処理手順

図 4.6にデータのアップロード時の処理手順を示し，以下にその説明を示す．

（U-1）ディレクトリの移動
ダウンロード時と同様，この手順をファイルをアップロードするディレクトリに到
達するまで，この手順を繰り返す．

（U-2）ビューア操作
ユーザはビューア上にて「ファイルのアップロード」を選択し，「アップロードする
ファイルの選択」および「データの read権・write権の選択」を行う．選択操作完
了後，アップロードマネージャに「ファイルのアップロード要求」が通知される．

（U-3）ユーザ認証
アップロードマネージャはチャレンジをユーザに送信し，ユーザはそれに対して
write権に対応する秘密鍵で署名を行い，その署名文を返す．この処理により，ユー
ザが write権を満たす属性を有しているかを確認する．同時に「操作を行うディレ
クトリのリストファイルの URI」および（U-2）で決定した「データの read 権・
write権」「ファイル名の平文」を送信する．

（U-4）リストファイル取得
ストレージからリストファイルを取得し，リストファイルをロックする．

（U-5）write権チェック
リストファイルのヘッダを参照し，ユーザが提示した write権で書き込むことが可
能か否かをチェックする．

（U-6）リストファイル復号
ヘッダを参照し，ユーザの read権と一致するブロックの復号を行う．

（U-7）平文ファイル名重複チェック
復号したブロックの中に重複するファイル名がないかチェックする．

（U-8）保存用ファイル名生成
保存用ファイル名として疑似乱数を生成する．保存用ファイル名がストレージ上に
存在しないことを確認し，予約処理としてサイズが小さいダミーファイルに保存用
ファイル名を付けてアップロードしておく．既にストレージ上にファイルが存在し
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図 4.6 アップロード時の処理手順（許諾を得て文献 [3]より転載）
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ていれば，保存用ファイル名の生成からやり直す．
（U-9）リストファイル修正

アップロードするファイルに関する行をブロックに追記してブロックを暗号化す
る．ブロックサイズ変更に伴うヘッダ情報の修正を行う．

（U-10）リストファイルアップロード
リストファイルをストレージにアップロードする．アップロード完了後にリスト
ファイルのロックを解除する．

（U-11）データ暗号化
ビューアでデータの暗号化を行う．

（U-12）データアップロード
アップロードマネージャは暗号化したデータを保存用ファイル名に付け替え，スト
レージにアップロードしてダミーファイルを上書きする．

（U-9）のリストファイル修正時に暗号化ブロックを追加する場合，その属性の公開鍵が必
要となる．そのため，アップロードマネージャは全組織の全属性の公開鍵を一定の周期で
取得を行い，あらかじめ保存しておく．この時，毎回全ての公開鍵を取得すると非常にコ
ストが大きくなってしまうため，システム立ち上げ時のみ全組織の全属性分の公開鍵を取
得しアップロードマネージャに保存する．2回目以降は必要に応じて新たに更新された差
分の公開鍵を取得し保存する．

4.4 実際のユースケースを想定した動作の検証
第 4 章ではここまでに，提案システムに関する詳細設計・考察を行ってきた．本節で
は，第 4.3節で詳細設計を行った処理手順に，実際のユースケースを想定した処理を行っ
た場合，第 4.2節で挙げた提案システムが満たすべき要件をそれぞれ満たしているのか検
証を行う．今回の検証を行うユーザとして，「東海大学」の「総合理工学研究科」の「学
生」のユーザと「広島大学」の「情報メディア教育研究センター」の「教授」の 2人のユー
ザを想定する．便宜上，本節ではこのユーザをそれぞれ「ユーザ A」「ユーザ B」と呼ぶ
第 4.3節で設計を行った 3つの処理動作を行う場合について，それぞれの項目に分け検証
を行う．
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ユーザの鍵発行
まず初めに，ユーザ A，B はそれぞれこのシステムを利用するにあたって，自身の属
性情報が含まれた鍵を KGCにて発行し受け取る．そのため，自組織内の KGCの管理者
によって本人確認を行ってもらい，属性を割り当ててもらう．ユーザ Aの場合，「東海大
学」「総合理工学研究科」「学生（2023年度）」という属性が登録されることとなり，ユー
ザ B の場合，「広島大学」の「情報メディア教育研究センター」の「教授（2023 年度）」
という属性が登録される．この時，事前に学認 IdPにて発行される ePPN(GID)をユーザ
Aに紐づける形で登録することにより，各々の組織の KGCのデータベースにユーザ A，
B の属性情報などがそれぞれ登録される（K-1）～（K-3）．例として，ユーザ A がすで
に「学生（2022年度）」などの古い属性情報の鍵を持っており，進学等で「学生（2023年
度）」として在籍するため，新規に「学生（2023年度）」の属性を作成する必要がある場合
がある．このような場合，システムセットアップ時に確保してある，未使用の属性空間を
「学生（2023年度）」に割り当てることとなる．また，「学生（2023年度）」の鍵が発行さ
れた後に保存されるデータは「学生（2023年度）」を使用して暗号化される．そのため，
「学生（学生 2022年度）」を最後に卒業するユーザなどは実質鍵が失効されたこととなり，
「学生（2023年度）」以降のデータは閲覧ができなくなる．これはユーザ Bにおいても同
様である．次に，ユーザ A，Bは自身の鍵を KGCにて発行するための要求を行う．この
とき，学認 IdPにてユーザの認証を行いそこから発行される ePPN(GID)などの認証情報
を用いて，事前に自組織の KGCのデータベースに登録されている情報と照らし合わせ，
ユーザ A，Bの認証情報が合致することにより鍵が発行される（K-4）～（K-8）．以上よ
り，ユーザ A，Bは自身の属性情報に見合った鍵発行が滞りなく行われる．GIDとして，
学認の ePPN を用いることにより全組織の全ユーザが固有の値を使用することが可能に
なっている．そのため，要件 1「複数組織間で利用可能なファイル共有システムであるこ
と」を満たすために必要となる，要件 A「GIDは全組織の全ユーザで固有であること」が
満たされ，MA-ABEを用いた際の GIDの割り当てを含む鍵発行が円滑に実行されること
が示された．また，ユーザは自身の属性の鍵のみを保有するだけで提案システムを使用す
ることができるため，要件 3「ユーザの鍵管理が容易であること」を満たす．さらに，要
件 D「新規属性の鍵発行ができること」が満たされることにより，要件 4「ファイルを共
有するユーザの指定を動的に変更できること」を満たすことも確認できた．
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データの閲覧
次にユーザ A，Bは発行された鍵を用いて，提案システム上に保存されているファイル

の閲覧を行う．まず初めに，ユーザは提案システムのストレージ内の情報をビューアから
閲覧することにより，目的のファイルを探す（D-1）．このとき，ビューア内にてリスト
ファイルの取得が適宜行われ，ユーザ A，Bは自身の秘密鍵にて復号を行った結果，復号
可能な範囲のファイル・ディレクトリ名のみが閲覧できる（D-2）～（D-4）．ユーザ Aは
表示されるファイルの中から「東海大学 and（教職員 or学生）」という属性のユーザが閲
覧可能である「東海大学からのお知らせ」というファイルと，「（東海大学 and（総合理工学
部 or情報通信学部））or（広島大学 and情報メディア教育研究センター and（教授 or准教
授））」という属性のユーザが閲覧可能である「大学間交流会のお知らせ」というファイル
を選択し，ダウンロードして閲覧する．「東海大学からのお知らせ」は規定されている属
性情報から，「東海大学の教職員」または「東海大学の学生」という属性をもっているユー
ザが見ることが可能なファイルとなっているため，ユーザ Aは自身の鍵で復号し閲覧す
ることが可能である（D-5）～（D-7）．また，「大学間交流会のお知らせ」というファイル
に関しても，閲覧権限を満たす属性を有するため閲覧できる．ユーザ Bがこのストレージ
にアクセスした場合，「東海大学からのお知らせ」というファイルに規定されている属性
を持ち合わせていないため，ファイル名・ディレクトリ名の閲覧をすることができない．
しかし，「大学間交流会のお知らせ」に関しては閲覧権限を満たす属性を有しているため
閲覧が可能となる．以上より，ユーザ A，Bの属性情報に見合ったデータの閲覧が滞りな
く行われた．リストファイルによって，自身の属性とは関係のないファイル名・ディレク
トリ名は閲覧できていないため，要件 B「ファイル名・ディレクトリ名を含めた暗号化が
できること」が満たされることが示された．よって，要件 2「共有元のユーザが指定した
相手のみがファイルを編集・閲覧でき，他者にはファイルの内容がファイル名・ディレク
トリ名も含めて漏洩しないこと」における，閲覧部分に関しての要件が満たされている．

データの編集・保存
最後に，ユーザ A，B は提案システム上のデータの編集・保存を行う．まず初めに，
ユーザ Aは，提案システムのストレージ内の情報をビューアから閲覧することにより，目
的のディレクトリを探す．この時，ビューア内にてリストファイルの取得が適宜行われ，
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ユーザ Aの秘密鍵にて復号を行った結果，ユーザ Aの鍵で復号可能な範囲のファイル名・
ディレクトリ名のみ閲覧できている（U-1）．次に，ユーザ Aはビューア上にてファイル
のアップロードを選択し，アップロードするファイルとそのファイルの read権・write権
を選択する．操作終了後，ユーザ Aが write権を有している場合にはデータのアップロー
ドが行われる．この時，アップロードマネージャにアップロードが要求されユーザ Aが
wirte権を有していて，そのファイル・ディレクトリの編集・削除等が可能であるかの確認
処理などが行われる（U-2）～（U-5）．その他にも，ファイル名の重複やリストファイル
の修正が実行され，最終的にユーザ Aによってファイルがアップロードされる（U-6）～
（U-12）．以上より，ユーザ Aは自身の属性で編集・保存が可能なファイルをアップロー
ドできることが示された．この時，アップロードマネージャによって権限の確認が行わ
れ，ユーザ Aが権限を有するファイルの編集・保存が行われた．ユーザ Bの場合も，上
記と同様の処理手順によって適切な処理が行われる．以上の結果より，要件 C「ファイル
の編集・保存を権限のないユーザが実行できないこと」が満たされた．そのため，要件 2

「共有元のユーザが指定した相手のみがファイルを編集・閲覧でき，他者にはファイルの
内容がファイル名・ディレクトリ名も含めて漏洩しないこと」における，編集部分に関す
る要件が満たされることが確認できた．
上記の結果より，実際のユーザが提案システムを使用した場合において，第 4.3節で詳
細設計を行った処理手順において処理が行われることにより，要件 1「複数組織間で利用
可能なファイル共有システムであること」が満たされたシステムとして動作することが示
された．したがって，第 4.2節で定義した要件 A～Dおよび，第 2.5.3項で定義した要件
1～4を全て満たしていることが示された．

4.5 他の MA-ABEを用いる場合の考察
本章では，現在提案されている複数の MA-ABE の方式の中から，第 3 章にて選定を
行った結果，提案システムに一番適していることが分かった Rouselakisらの方式 [9]を使
用することを前提に設計を行った．Rouselakisらの方式は現時点で提案システムに一番適
しているが，今後 Rouselakisらの方式に対する攻撃方法が発見される可能性や，より優れ
たMA-ABEの方式が提案される可能性がある．本節は上記のような場合に，本章で設計
を行ったファイル共有システムに他のMA-ABEを用いることが可能であるかという点に
関して考察を行う．
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第 3.4節にてMA-ABEの各方式を選定した際の条件について再度確認する．選定にお
ける条件は以下の 4 項目であった．4 項目それぞれについて Rouselakis らの方式と違う
条件である方式について考察を行う．

• 中央機関は必要か？
• 楕円曲線の位数
• 安全性
• 公開パラメータのサイズは属性数に比例せず一定か？

初めに，Rouselakisらの方式が中央機関が必要としなかったことに対して，中央機関が
必要となる方式について考察を行う．この場合，本研究の提案システムにおける複数組織
間での分散管理において，中央機関を管理する組織が必要となってしまう．中央機関を管
理する組織では，全組織の秘密鍵を生成できる強い権限を有するため，研究データが覗き
見られる可能性が生じる．したがって，他のMA-ABEの方式を提案システムに用いる場
合，中央機関は不必要な方式である必要がある．
次に，Rouselakisらの方式では楕円曲線の位数は素数位数（prime order）を用いるのに

対し，合成数位数（composite order）などの他の位数を用いる方式について考察を行う．
素数位数に比べて，合成数位数を用いている MA-ABE の方式では計算量が多く，パラ
メータサイズも大きくなってしまう．そのため，本研究では素数位数を用いた方式でのシ
ステム提案を行った．しかし，合成数位数を用いたMA-ABEの方式において，計算量が
少なく計算時間が現実的な範囲で収まり，パラメータサイズも提案システムに用いること
が可能なサイズまで小さくなるような提案が行われた場合には，使用することが可能とな
る可能性が考えられる．そのような場合には，本研究と同様の処理時間の評価やパラメー
タサイズの試算等を行った上で，提案システムに用いることが可能か検討する必要がある
と考えられる．
その次に，Rouselakisらの方式は Selective安全性が実現されていたのに対して，他の

安全性を実現している方式について考察を行う．第 3.4.2項にて説明した通り，Selective

安全性よりも強い Adaptive安全性で証明されている方式である場合，処理時間が著しく
遅いなど，提案システムに用いる際に他に問題となる点がない場合は，提案システムに用
いることが可能であると考えられる．しかしながら，Selective安全性よりも弱い安全性し
か実現していない方式である場合には，実システムとして使用する場合に，安全に使用す
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ることが可能であるかを調査する必要が生じる．
最後に，Rouselakis らの方式では公開パラメータの数が一定であったのに対して，一
定とならない方式についての考察を行う．公開パラメータの数が一定とならない方式の
場合，パラメータの数がどのような要素によって増減するかが重要となる．第 3.5.4項で
行ったものと同様にパラメータサイズの試算を行い，提案システムに用いることが可能な
パラメータ数で収まる方式では，使用可能となる場合が想定される．しかしこの時，パラ
メータサイズの試算の他に公開パラメータの数が影響し，著しく処理時間が低下しないか
など，他の要素に関しても考慮する必要が生じる．
本節の結果より，本研究の提案システムに使用していた Rouselakis らの方式だけでな
く，他のMA-ABEの方式を提案システムに用いることが，いくつかの条件を満たす場合
に可能となることが示された．

4.6 結言
本章では，複数組織対応属性ベース暗号（MA-ABE）を用いたファイル共有システムに
関して，具体的な運用方法や運用時に問題となる点を考慮した上での設計・提案を行っ
た．まず初めに，複数組織間で利用可能なファイル共有システムの提案に基づき，提案シ
ステムを実際に運用する際には，第 2.5.3項で定義した要件 1～4を満たすため，「KGCの
運用方法」，「リストファイルを用いたファイル名・ディレクトリ名の管理方法」，「アップ
ロードマネージャの運用方法と設置方法」，「各組織における属性管理の方法」，以上の要
件 A～D に関して詳細な設計が必要であることが分かった．以上の要件に関して考察を
行った結果，各組織における属性管理方法には属性名にハッシュ値を用いる方法．リスト
ファイルを用いたファイル名・ディレクトリ名の管理に関しては CP-ABEを用いた従来
システム [2]の手法を参考に，提案システムに適する形で運用する方法．またアップロー
ドマネージャの運用方法と設置方法に関しては，KGCを持つ組織ごとに管理を行う方法．
KGC の運用方法は学認上にて管理を行い，ePPN を利用する方法．以上の方法によって
上記の 4つの要件 A～Dを満たす設計を示した．
次に，以上の要件を満たした提案システムを実装・運用する際に必要となる「ユーザの
鍵発行」，「データの閲覧」，「データの編集・保存」に関して詳細な処理手順の設計を行っ
た．このとき，本章にて設計した「ユーザの鍵発行」の処理手順では，KGCの管理者が手
動でユーザの本人認証情報と ePPNの紐づけを行い，ePPNに対応する属性の割り当てを
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行う手順が発生する．提案システムにおいては KGCを規模の小さな組織単位に細分化し
て管理するため，1つの KGC当たりのユーザ数はそこまで大きくならないため対応でき
る想定となっているが，KGCの管理者に手間がかかってしまうことに変わりはない．そ
のため，この処理を自動化で行う方法の検討・考察は今後の課題である．
その次に，実際のユースケースを想定した動作の検証を行った．第 4.3節にて詳細設計
の提案した，「ユーザの鍵発行」「データの閲覧」「データの編集・保存」のそれぞれの処
理を，実システムとして利用した場合でも，第 2.5.3項と第 4.2節にて挙げたシステムの
要件を全て満たすことを示した．
最後に，本章で設計を行った提案システムに関して，Rouselakis らの方式以外の MA-

ABE を用いる場合についての考察を行った．中央機関が不必要な MA-ABE の方式の場
合や，それ以外の条件である「楕円曲線の位数」，「安全性」，「公開パラメータのサイズ」
が Rouselakis らの方式と異なる場合であっても，処理時間が現実的となる場合や安全性
が実用上問題ない場合などのいくつかの条件を満たす場合には，提案システムに用いるこ
とが可能であることを示した．
本章により，実運用を十分に考慮した複数組織間で利用可能なファイル共有システムの

具体的な要件が挙げられた．それぞれの要件を満たしたシステムの詳細設計が提案された
ことに加え，実運用時の視点での運用課題の抽出やシステム構築方法の考察がされ，安全
かつ実用的なファイル共有システムの実運用に関する方法が明確化された．





75

第 5章

結論

本論文では，複数組織対応属性ベース暗号を用いたファイル共有システムの実現に向け
て，複数組織間で利用可能な属性ベース暗号（MA-ABE）に着目し，具体的なシステムの
運用方法や運用時に問題となる点を考慮した上での設計・提案を行った．
第 3 章では，複数組織対応属性ベース暗号（MA-ABE）を用いたファイル共有システ
ムの実現可能性について考察した．まず，実用的なファイル共有のユースケースを考慮し
た，MA-ABEを用いた複数組織間で利用可能なファイル共有システムを提案した．今回
想定しているファイル共有システムに適している既存のMA-ABE方式について調査・比
較を行った．その結果，Lewkoの方式 [10]と Rouselakisらの方式 [9]が提案システムに
適していることを示した．次に，Lewkoの方式と Rouselakisらの方式について公開パラ
メータのサイズや，処理時間について具体的な数値による比較・検討を行った．Lewkoの
方式と Roselakisらの方式で安全性の違いがあるが，公開パラメータのサイズ，各アルゴ
リズムの処理時間の比較において，Rouselakisらの方式が提案システムに適していること
が示された．そのため，Rouselakisらの方式を用いた提案システムにおける詳細評価とし
て，複数の暗号化条件による処理時間および通信処理を含めた評価を行った．一番処理回
数が多いと考えられる暗号化・復号に関して，属性数毎に処理時間の変化を計測した結
果，暗号化に関しては属性の個数に比例して処理時間が変化し，0.13 秒未満の処理時間
が属性の個数ごとに増加していくことが示された．復号処理に関しては OR連結では属性
の個数に依らず一定の時間となることが確認でき，OR 連結の復号に関しては 0.07 秒未
満で処理できることが示された．AND連結の復号に関しては，属性の個数が増える毎に
0.07秒程度の処理時間が増加することが示された．さらに，通信時間を含めた評価を行っ
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たところ，鍵発行センターからユーザが秘密鍵を取得するまでの通信時間を含めた処理時
間は単一の属性の鍵では 0.31秒程度，暗号化データの保存/閲覧に要する時間は保存時に
は 0.6秒程度，閲覧時は 0.4秒程度であることが示された．最後に，提案ファイル共有シ
ステムを実際に運用する際に問題となる．ユーザの属性変更時の鍵失効方法についての考
察を行った．鍵失効機能付き MA-ABEを使用した方法，代理人再暗号化と MA-ABEを
組み合わせる方法，他のエンティティを用いる方法や，鍵の属性に有効期限を埋め込む方
法について検討を行った．その結果，ユーザの属性情報に有効期限を同時に設定すること
により，鍵の失効を実現する方法が最も現実的であるとの結論に至った．
第 4章では，複数組織対応属性ベース暗号（MA-ABE）を用いたファイル共有システム

に関して，具体的な運用方法や運用時に問題となる要件を満たす詳細な設計・提案を行っ
た．まず初めに，第 3章にて提案を行った，複数組織間で利用可能なファイル共有システ
ムを実際に運用する際に，詳細な設計が必要となる部分ついて検討および考察をした．そ
の結果，提案システムを実運用する際には，各組織における属性管理方法には属性名に
ハッシュ値を用いる方法を用いる方法が最適であることを示した．次に，システム全体
の管理に関して大東らの方式 [2]の手法を参考に，リストファイルを用いたファイル名・
ディレクトリ名も管理を行う方法，アップロードマネージャの運用方法と設置方法に関し
ては，KGCを持つ組織ごとに管理を行う方法が最適であること確認した，KGCの運用方
法は学認で用いられる ePPNを利用する方法が実現可能であることを示した．その次に，
ユーザの鍵発行や，データのアップロード・ダウンロード時の詳細な処理手順の設計を示
し，実際のユースケースを想定した動作の検証を行った．その結果，設計した詳細な処理
手順が想定通りの動作をすることを確認した．最後に，本章で設計を行った提案システム
に関して，Rouselakis らの方式以外の MA-ABE を用いる場合についての考察を行った．
処理時間が現実的となる場合や安全性が実用上問題ない場合などのいくつかの条件を満た
す場合には，提案システムに用いることが可能であることを示した．
以上のように，本研究では MA-ABE を用いたファイル共有システムの実現を目指し，

実際の運用時に必要となると考えられる問題点，具体的なユースケースにおける安全性，
必要な公開鍵サイズ，処理時間・通信時間，長期運用時の属性失効問題など，多角的に分
析を行い，それに対応する考察・設計を示した．本研究の結果より，実運用を十分に考慮
した複数組織間で利用可能な研究データ向けファイル共有システムの実現方法が明確化さ
れた．本研究の結果として，ユーザの属性変更時の鍵失効を行う方法として，第 3 章に
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て考察を行った，鍵失効機能を有するMA-ABEを提案システムに用いるための検討・評
価．第 4章にて詳細な設計を行った，ユーザの鍵発行時の KGC管理者のコストを減らす
ため，ユーザの本人認証および，ePPNや属性の割り当てを自動化する方法の考案・設計
が今後の展望として挙げられる．本研究で得られた知見により，今後のMA-ABEを用い
たファイル共有システムの研究・開発が加速することが期待される．
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