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本論文は、複数の組織が柔軟かつ安全に研究データを共有可能なファイル共有システムに関す

るものである。本論文で報告されている主な学術的成果は複数組織間で利用可能な属性ベース

暗号（MA-ABE）を用いて実システム上で安全にファイル共有を可能にするための要件を整理

し、それに対応する要素技術の選定、性能評価および具体的な処理手順の考案を行ったことで

ある。 
本論文の背景として、近年のクラウドコンピューティングの普及によりデータのバックアッ

プやファイルの共有にオンラインストレージが利用される機会が増加してきており、データの

安全性の確保が重要な課題であるという現状がある。これに対して、本論文は複数の組織で研

究データが共有される場面において利便性や効率性を損ねることなく、安全にデータ共有をす

るシステムを実現することを目的としている。 
本論文の構成は以下の通りである。 
第 1 章は序論であり、本研究の背景の説明としてファイル共有システムの社会的要求と既存研

究の事例とその問題点を明示し、さらに本研究の目的について明確に説明されている。序論とし

て的確であり、学位申請者は当該分野において十分な知識を有していると判断できる。 
第 2 章では、本研究に関連する既存研究と関連技術について詳細かつ的確に説明されている。

さらに、それらの知見より複数組織間で利用可能なファイル共有システムの必要性を説明し、複

数組織で利用可能なファイル共有システムで満たすべき要件について整理した上で明示されてい

る。これらの学術的な価値は高いと判断され、申請者がこの分野に精通していることを示してい

る。 
第 3 章では、MA-ABE を用いた複数組織間で利用可能なファイル共有システムの構築方法に

ついて述べられている。まず初めに提案されている MA-ABE を網羅的に調査し、第 2 章で整理

した要件を満たす MA-ABE を選定した。さらに、特に有望な候補として選定される Lewko の方

式と Rouselakis らの方式を処理時間および公開パラメータサイズの比較を行い、現状で最も適し

ている MA-ABE 方式が Rouselakis らの方式であることを明らかにした。次に、MA-ABE を用い

た提案システムのユーザの鍵発行、データの閲覧、データの保存にかかる処理時間の計測・評価

により、各処理が現実的な時間で動作することが示された。最後に、ユーザが人事異動や卒業時

などに属性が変更された場合の鍵の失効方法に関して考察され、鍵の属性に有効期限を埋め込む

方法が最適であることが示された。以上の検討により、複数組織で利用可能なファイル共有シス

テムで満たすべき要件を満たすファイル共有システムの実現方法が明確化された。本研究以外で

MA-ABE のような高機能暗号を実システムへ適用する事例は多くなく、本検討の学術的な価値は

高いと判断される。 
第 4 章では、第 3 章にて提案したファイル共有システムを実運用するための詳細な設計につい

て述べられている。MA-ABE を用いた提案システムを社会で運用されているシステム等と連携

して実現する場合、さらに満たすべき補助的な要件が新出することが示された。これらの補助

的な要件を満たすために、提案システムにおける組織間での属性の取り扱いに関する方法、フ



ァイルの閲覧を制御するリストファイルの運用方法、ファイルの編集権限を制御するために必

要となるアップロードマネージャの設置方法、鍵発行センターの運用方法に関して考察されて

いる。次に、提案システムを実際に運用する際の処理手順に関する詳細設計が示され、その処

理手順を実際のユースケースを想定して検証をしている。以上の結果、提案したファイル共有シ

ステムを実運用するための詳細な設計が明確化された。これらの内容は、理論的な検討のみでは

なく、現実のシステムとの連携も考慮したものとなっており、社会への波及効果も高いと判断

された。 
第 5 章では、本論文の結論が簡潔にまとめられており、本学位論文が高いレベルでまとめられ

ていると判断された。 
以上の結果、本論文は学位論文として十分な内容を有するものと審査委員全員の一致で判定さ

れた。 
したがって、学位申請者 石橋 拓哉 氏は東海大学博士（工学）の学位を授与されるに値す

ると判断した。 
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