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米国バイデン政権のサイバーセキュリティ政策と
我が国の政策への示唆

三　角　育　生＊

Cybersecurity-related Policies Adopted by the Biden Administration and 
Lessons Learned that Japan Can Apply in Its Own Cybersecurity Policies

Ikuo MISUMI

Abstract

This paper examines features of cybersecurity-related policies adopted by the Biden 

administration and analyzes them using the cybersecurity policy analysis framework 

(which considers strategic/incident response, technical/non-technical, and the level of 

risks to the human rights).  Features revealed through the analysis include a 

comprehensive policy package approach, a cooperative approach, and a safety-minded 

approach.  These features are compared with those of Japan’s own cybersecurity policies 

in order to identify what the Japanese government can learn from the Biden 

administration’s policies.

要旨

本論文はバイデン政権が採るサイバーセキュリティ関連政策の特徴を、戦略的政策か
それとも対処的なものか、技術的な対策か非技術的なものか、人権に対するリスクのレ
ベルなど、サイバーセキュリティ政策分析フレームワークを用いて、分析するものであ
る。分析結果として得られたバイデン政権下のサイバーセキュリティ政策の特徴は、包
括的な政策パッケージ化、関係組織の連携重視、安全第一のアプローチなどである。こ
うした特徴を日本のサイバーセキュリティ政策の特徴と比較して、日本政府への有効な
示唆を明らかにしている。

キーワード：バイデン政権、サイバーセキュリティ、インシデントレスポンス、政策
分析
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１．はじめに

米国バイデン政権が2021年１月20日に始動して半年程たった。同政権においてサイバー

セキュリティは優先事項の一つである１）。これまで、同政権としてサイバーセキュリティ

政策に係る戦略的な方針の表明が複数なされてきた。また、顕著なサイバーセキュリティ

事件について悪意ある行動の実行者の帰責を明らかにしつつ対処する政策も複数実施され

ている。これらの米国のサイバーセキュリティ政策の動向把握は、同国の情報通信技術

（IT）産業の規模が大きく、かつ、我が国の同盟国であることから我が国のサイバーセキ

ュリティ政策にも大きく影響するため、重要である。

翻って我が国の半年間のサイバーセキュリティ政策の動向を見ると、サイバーセキュリ

ティ戦略本部（CS本部）は、サイバーセキュリティ基本法（基本法）に基づく次期サイ

バーセキュリティ戦略（CS戦略）（CS本部　2021）の策定作業２）を進めている。また、

重要インフラについても、次期 CS戦略の検討内容を踏まえながら、本年度内を目途に次

期重要インフラ行動計画の検討をとりまとめようとしている３）。また、顕著なサイバーセ

キュリティ事件に対する動きとして、我が国で初めて警察の書類送致に関して我が国政府

が外国の国家が関与したと行為者の帰責を示した事件も登場している。

そこで、本稿は、バイデン政権のサイバーセキュリティ政策の特徴を分析し、我が国の

サイバーセキュリティ政策の策定、対処等にあたっての示唆を検討することとする。

２．分析の手法

（１）分析フレームワーク　　サイバーセキュリティ対策は、コンピュータウィルス対

策、ネットワーク防御などの技術的対策と、法令や組織的な情報管理体制などの非技術的

対策が要素にある。また、サイバーセキュリティに係る政策には、サイバー脅威のリスク

軽減を主たる目的とした戦略的な方針の策定・実施（戦略的政策）と、顕著なサイバーセ

キュリティインシデントの影響を緩和し復旧、再発防止を図る政策（対処的政策）があ

る。この点は、例えば内閣官房内閣サイバーセキュリティセンターの英語名称が、

National Center of Incident Readiness and Strategy for Cybersecurity（NISC）となってい

ることからも推察できる。

戦略的政策の分析にあたっては、政策対象も重要な視点である。基本法は、国の責務、

地方公共団体の責務、重要社会基盤事業者（重要インフラ）の責務、サイバー関連事業者

の責務、国民の努力などと規定している。こうした対象によって、政府による義務的命令
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が人権侵害となるリスクの程度が異なるため、命令、契約、要請など政策の実施方法も異

なることとなる。

対処的政策の分析にあたっては、対処の手段の視点も重要である。サイバー攻撃への対

処には、自身のネットワークの強化といった受動的防御からサイバー反撃まで、また、こ

れらの中間にあたる「積極的サイバー防御（active cyber defense / proactive cyber 

defense）」という概念もある。そして、対処には一定のスペクトラムがあるとされる。具

体的には、受動的に近いプライバシー侵害等のリスクの低いものから順に、情報共有、ハ

ニーポットなどの利用、不正プログラムの捕獲、情報収集、テイクダウン、流出資産の奪

回などの技術的対策が含まれる。また、流出した資産の奪回よりはプライバシー侵害等の

リスクが低いものと分類される非技術的対策である制裁・訴追・貿易救済措置があるとさ

れる（CCHS　2016: 9-12）。

（出典：筆者作成）

そこで本稿では、これらの整理を軸とするサイバーセキュリティ政策分析フレームワー

ク（図表１）を考え、この整理を適用して日米の政策比較をする。

（２）データの収集　　ITやデータ等が広く活用されている今日、サイバーセキュリティ

政策、対策は様々な分野、形で立案、実施される。そこで、バイデン政権のサイバーセキ

ュリティ政策をどの様に捕捉するかが論点になる。メディアとの対立構造が散見された前

政権とは異なり、バイデン政権では Briefing Room（BR）における大統領報道官等の説

戦略的政策

対処的政策

技術的対策非技術的対策

侵害リスク

対象：国の機関

対象：重要インフラ（民間）

対象：個人
受動的防御

サイバー反撃

資産奪回

情報共有

情報収集

テイクダウン
訴追、制裁

図表１　サイバーセキュリティ政策分析フレームワーク
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明、政策公表などが丁寧に行われているように見える。そこで、BR４）に掲載された情報

をデータとして用いることとする。具体的には、政権発足から約半年を経た2021年７月末

までに BRにおいて、大統領令（EO）その他の政策であってサイバーセキュリティに関

連づけられていると考えられる戦略的政策及び対処的政策を抽出し図表２にまとめた。こ

の作業にあたり、二国間首脳会合においてサイバーセキュリティに言及しているものや、

単に報道官が記者からサイバーセキュリティ関連の質問があってそれに応えているものな

どは含めていない。

図表２　バイデン政権のサイバーセキュリティ関連政策

日付 政策名 概要

2021/7/28
National Security Memorandum on 
Improving Cybersecurity for Critical 
Infrastructure Control Systems

連邦政府と重要インフラコミュニティが協働
して重要システムのサイバーセキュリティを
大幅に改善する任意の産業制御システム・セ
キュリティ・イニシアティブ。

2021/7/19

The United States, Joined by Allies 
and Partners, Attributes Malicious 
Cyber Activity and Irresponsible 
State Behavior to the PRC

英、NATO等の同盟国とともに、中国が犯罪
契約をしたハッカーを用いてサイバー攻撃を
したことを暴露し批判。
PRC: Peoples’ Republic of China

2021/7/3 Direction to investigate Kaseya 
incident

Kaseyaに対するランサムウェア攻撃の影響
調査指示。

2021/6/13 CARBIS BAY G7 SUMMIT 
COMMUNIQUÉ

ロシアに対し、国内でランサムウェア攻撃等
のサイバー犯罪を行う者を特定し、その活動
を遮断し、責任を要求。

2021/6/9
Executive Order on Protecting 
Americans’Sensitive Data from 
Foreign Adversaries

米国の個人の機微なデータを無制限なアクセ
ス等によって害されること及び中国等の外国
の敵対者等から大規模データリポジトリが害
されることより保護するための措置検討指
示。（EO14034）

2021/6/3

Executive Order on Addressing the 
Threat from Securities Investments 
that Finance Certain Companies of 
the PRC

中国の軍事産業複合体、監視技術の開発・使
用等の脅威の高まりを受け、本指令に記載す
る者（Huawei等）等に対する投資等の禁止。
（EO14032）

2021/5/12 Executive Order on Improving the 
Nation’s Cybersecurity

連邦政府ネットワークの強化等の各種サイバ
ーセキュリティ対策レビューの指示。
（EO14028）

2021/5/11 All-of-Government Effort to Address 
Colonial Pipeline Incident

ランサムウェア攻撃の影響で、５月７日に停
止したコロニアル・パイプラインによる石油
製品供給途絶に対する輸送に係る規制の緩和
措置やランサムウェア対策に係る政策パッケ
ージ。

2021/4/20
100-day plan to improve the 
cybersecurity of the nation’s electric 
infrastructure

重要インフラ防護のサイバーセキュリティイ
ニシアティブにおいて電力部門をパイロット
プロジェクトとするもの。
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日付 政策名 概要

2021/4/19
Statement by Deputy National 
Security Advisor on SolarWinds and 
Microsoft Exchange Incidents

バ イ デ ン 政 権 は、SolarWinds お よ び
Microsoft Exchange事件に対する政府全体の
対応を推進するために、２つの統一調整グル
ープ（UCG）を招集。

2021/4/15

Executive Order on Blocking 
Property with Respect to Specified 
Harmful Foreign Activities of the 
GoR

米国等の自由・公正な選挙への有害活動、悪
意あるサイバーによる活動（Solarwinds事
件）など特定の有害な活動に従事したロシア
の者への資産等の移転等の禁止。（EO14024）
GoR: Government of Russian Federation

2021/3/31 The American Jobs Plan
半導体、高速通信網ネットワークセキュリテ
ィ対策等を含む。

2021/3/17 Microsoft Exchange Vulnerabilities 
UCG

国家安全保障会議がタスクフォース Unified 
Coordination Group （UCG）を設置。

2021/2/24 Executive Order on America’s 
Supply Chains

経済的繁栄・国家安全保障確保のために半導
体製造等の安全なサプライチェーンを強化指
示。（EO14017）

2021/2/19
Statement by Deputy National 
Security Advisor on SolarWinds 
incident

Solarwinds事件による侵害状況の説明。

2021/1/20

Executive Order on Protecting 
Public Health and the Environment 
and Restoring Science to Tackle the 
Climate Crisis

本 EOには、EO13920（注：電力網設備の中
国からの調達禁止）を停止し、90日以内に代
替措置の検討の指令を含む。（EO13990）

注：網掛けは、個別事件への対処的政策
出典：https://www.whitehouse.gov/briefing-room/の内容をもとに筆者作成

３．バイデン政権のサイバーセキュリティに係る戦略的政策の分析

バイデン政権の戦略的政策としては、①米国のサイバーセキュリティの向上に関する大

統領令（EO14028、2021年５月12日）５）、②敵対的外国勢力からの米国機微データの保護

に係る大統領令（EO14034、2021年６月９日）６）、③重要インフラ制御システムのサイバ

ーセキュリティ強化に関する安全保障メモランダム（NSM、2021年７月28日）７）といった

大統領の指令がある。また、重要インフラ関連で電力インフラのサイバーセキュリティ強

化100日計画８）、さらに、安全保障にも関わる経済政策として米国のサプライチェーン強

化、中国軍事関連産業等への投資等の禁止などの政策がある。

（１）EO14028　　後述する SolarWinds（SW）事件、Microsoft Exchange（MSEx）事件、

Colonial Pipeline（CP）事件などを受けて、国の機関を主たる政策対象として、連邦政府

ネットワークを強化し、官民連携を通じて国のサイバーセキュリティ強化を図ることを目
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指したもの。課題のレビューを連携して行うよう、連邦政府の関係省庁長官に命令してい

る９）。具体的には、技術的対策として、①ゼロトラストアーキテクチャ10）の導入など連

邦政府のサイバーセキュリティ基準の強化・近代化、② Software Bill of Material（SBOM）
11）によるソフトウェアコンポーネントの起源の確からしさ確認などソフトウェア・サプ

ライチェーンの改善、③脆弱性・サイバー事象への対応に係る標準化された対応手順の策

定、④ Endpoint Detection and Response （EDR）などによる連邦政府ネットワークにおけ

るサイバーセキュリティ事象検知の向上、⑤連邦情報システムの適切なログ保全等による

捜査と修復能力の向上などである。また、非技術的対策としては、⑥ IT／制御システム

運用技術（OT）に係る民間サービス事業者から省庁がサービスを調達するときの契約で

当該民間事業者が把握した脅威情報等を他者と共有することを禁止等しているため、省庁

間で円滑に脅威情報を共有できないという課題を解決するべく契約文書などの見直し、⑦

政府や民間で生じる重大サイバー事象12）についてのサイバー安全審査委員会（CSRB : 

Cyber Safety Review Board）の設置などからなる政策パッケージである。

（a）　技術的対策の分析　　米国の採るゼロトラスト、EDR等の活用といった近代化の

方向性は現在のサイバーセキュリティ技術対策としてはトレンドに沿ったものである。標

的型攻撃などのサイバー攻撃があったときには侵入後に攻撃がシステム内を水平展開する

ことへの対応が必要であり、我が国でも、日本年金機構の不正アクセスによる情報流出事

件などを踏まえ、政府はゼロトラストアーキテクチャの導入の検討（三角2020b：26）、

EDRの導入も進める（三角2021：43）こととしている。また、SBOMについて、米国で

は従来からサプライチェーン問題への対策として医療機器、自動車等を対象に検討が行わ

れている（NTIA　2019：23）が、我が国でも同様にサプライチェーン対策として検討が

開始されている13）。

（b）　非技術的対策の分析　　情報共有の仕組みについて、本 EOの例では連邦内の情

報共有円滑化などの観点から民間との契約見直しに焦点を置く。一方、我が国では、基本

法を改正して官民・民間同士での積極的・自発的な情報共有にあたっての障害を軽減する

取組みを行った14）。今後、我が国政府内での情報円滑化の観点から、政府調達契約の内容

のレビュー実施も有益であると考えられる。

米国の体制整備について特徴的と考えられる点は、CSRBの設置である。重大サイバー

事象が発生したときに、航空機事故を扱う国家運輸安全委員会のように、対応を評価・分

析し、今後の改善策を勧告するものである15）。CSRBの名称に「安全（safety）」を使って

おり、安全の観点から、今後どの様な活動をしていくかが注目される。一方、我が国で
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は、CS本部、NISCが、基本法に基づき重大な事象について機密性、完全性、可用性と

いった情報セキュリティの観点から調査する体制となっている。

（２）NSM　　重要インフラが政策対象となるもので、連邦政府と重要インフラコミュニ

ティが協働して重要システムのサイバーセキュリティを大幅に改善する任意のイニシアテ

ィブである。

（a）　技術的対策の分析　　制御システムを監視し悪意ある活動の検知などする技術・

システムを展開する。また、国土安全保障省（DHS）等に重要インフラ分野を横断的に、

事業者が実践すべきセキュリティ・ベースラインの共通理解醸成の目標を定めるべき旨指

示している。

本イニシアティブで言及されている電力分野での先行的取組である100日計画16）（2021

年４月20日公表）は、サイバーセキュリティ強化のために検知・緩和・フォレンジック能

力の強化を促す技術的対策である。本計画策定の経緯は、トランプ政権が、EO1392017）

（2020年５月１日）を発出し、電力分野における相互接続する送電網の制御システムなど

を敵対する国家（中国を念頭）が関与する者からの調達などを禁止するといった非技術的

対策を2021年１月16日に施行18）した。しかし、バイデン政権に移行し、EO13990（2021

年１月20日）により、EO13920を90日間停止して代替措置の検討を指示、本100日計画

は、その代替措置にあたる。我が国では、従来から CS本部が、事業者等からなる専門委

員会の審議を経て分野横断的に、情報セキュリティ確保に係る安全基準等策定指針19）を

策定してきている。個別分野では、例えば、電力分野の事業者も参加する経済産業省のワ

ーキンググループが、サイバーセキュリティ対策ガイドラインなどの検討・策定を行って

いる20）。

（b）　非技術的対策の分析　　米国の重要インフラは分野毎に適用される法令がまちま

ちでパッチワークの政策に寄らざるを得ない。そのため、NSMのイニシアティブを分野

横断的な取組みの第一歩として、関係者が協働する体制で実施する21）。

また、電力分野の100日計画及び EO13990に関連し、エネルギー省（DOE）は、外国か

らの脅威に対するサプライチェーン対策を図るべく、電力インフラの様々な側面に関する

情報の提供を、電気事業者等に対して求めている22）。NSM関連の施策は、トランプ政権

の様な一方的に禁止措置を採るのではなく、事業者との対話や事業者への技術提供等を行

う姿勢を包括的に採り、事業者との協力関係を円滑に形成しようとする点に特徴が見え

る。
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我が国も、米国と同様に、重要インフラの分野毎の法令等によるパッチワーク行政であ

る。例えば、電力分野では、電気事業法下の技術基準と保安規定にサイバーセキュリティ

の取組みを規定している23）。情報共有・連携の体制については、分野毎の事業法等に基づ

くインシデントの報告においてサイバーセキュリティ事象が含まれているときに、重要イ

ンフラのサービスの安定的・適切な提供に著しい支障を及ぼす事象等であって重要なもの

などであれば、所管省庁は基本法に基づき CS本部に報告しなければならない24）。また、

被害を受けた事業者が円滑な情報共有をできる環境整備を目指した基本法に基づくサイバ

ーセキュリティ協議会の設置（三角2020a：32）、重要インフラの情報セキュリティ対策に

係る行動計画25）に基づく事業者間などでの情報共有体制の強化などの政策が推進されて

いる。

CS本部のとりまとめの下、分野毎の対策推進をしてきている我が国は、バイデン政権

と似た状況にある。我が国の事業者の特性26）を踏まえつつ、引き続き、所管省庁、事業

者等の関係者との協働による対策の推進が求められよう。

（３）EO14034　　国民を政策対象としたものとして、米国民のパーソナルデータなど機

微なデータを敵対的な外国の勢力から守るものである。これはトランプ政権時代の特定の

サービスを禁止する EO13942、EO1394327）（TikTok、WeChatの禁止措置等）を撤回し、

同じくトランプ政権時代の ITとサービスのサプライチェーンの確保を指示した

EO1387328）を強化する包括的な対策検討を商務長官らに指示したもの29）である。米国の

経済的繁栄、国家安全保障を確保するべく採られた米国のサプライチェーン強化政策

（EO14017）30）などにおいても経済政策、産業政策的な観点からサイバーセキュリティの

側面も含めて中国に対する警戒が強くみられ、トランプ政権におけるサイバーセキュリテ

ィ政策を、非技術的な立法措置を含む現実的なソリューションを追求するかたちで、継承

していると考えられる。

我が国では、2019年から、政府機関等が保有する個人に係る情報の保護の観点も含め、

政府調達において非技術的対策のサプライチェーン対策を実施している。具体的には、政

府調達において、国・企業名を特定する形ではなく（企業名を特定して禁止しても、迂

回、組織変更等の偽装をされた場合に対応できないなどの理由によると考える。）、懸念が

払しょくされない機器、サービス等の調達を控える31）運用が申し合わされている。

（４）小括り　　バイデン政権の戦略的政策は、前政権に比して、ホワイトハウス主導の

下で連邦政府機関間の連携がみられ、政策パッケージなど包括的で分野横断的なものとな

っている。そして、民間事業者とも協調的であるなど政策対象とのバランスのある実施手
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段をもって取組むといった特徴がみられた。我が国の政策と比較しても技術的・非技術的

対策の内容・方向性は同傾向にある。なお、「安全」について「情報セキュリティ」に追

加的なかたちで政策をとる可能性もみられるので、今後の動向を注視していくのが適当と

考える。

４．バイデン政権における対処的政策の分析

バイデン政権において対処的政策の対象となっている事件には、① SolarWinds（SW）

事件、②Microsoft Exchange（MSEx）事件、③ Colonial Pipeline（CP）事件などを挙げ

られる。

（１）SW事件の概要と米国の対処　　本事件は、SW社が提供する Orionという IT管理

を効率的に実施するソフトウェアに関し、何らかの方法によって攻撃者が脆弱性を仕込ん

だアップデートソフトを2020年３月から６月の間に配給してしまい、最大18,000社の顧客

がこれをインストールした可能性があるというもの32）。SW社は同社が契約するセキュリ

ティ会社からの情報（2020年12月13日公表）33）に基づきこの事実に気づいた。本事件を受

けて、DHS／サイバーセキュリティ・インフラストラクチャセキュリティ庁（CISA）

は、直ちに技術的対策として緊急警戒情報とそのアップデートを発行している34）。

本件に関連して、バイデン政権は、2021年４月15日に、ロシア政府による外国への有害

な活動に関する資産移転停止の EO1402435）を発出した。これは、米国や同盟国等に対し

て、自由・公正な選挙への有害な活動や悪意あるサイバーによる有害活動に責任を有する

者などであって財務長官が指定した者の米国内、管理下にある全ての資産の移転等の禁止

などを命じたものである。本命令を受けて、同日、バイデン政権は、ロシア政府による外

国への有害な活動に対処すべく制裁を課すなどの非技術的対策を公表した36）。具体的に

は、財務省は、米国金融機関に対してロシア中央銀行等が発行するルーブル債券等のプラ

イマリーマーケットでの取引の禁止等を指示し、また、ロシア情報機関のサイバープログ

ラムに技術的支援などをしたとしてロシアの IT企業６社の指定などを実施した。また、

SW社 Orionプラットフォーム等の ITインフラへのサイバー攻撃による広範な諜報キャ

ンペーンの首謀者としてロシア対外情報庁（SVR）を公式に特定した。加えて、ITサー

ビスのサプライチェーンを悪用する SW事件等におけるロシアの活動を受けて EO13873

に基づく更なる行動をとるべきかの検証をするとしている。さらに、同盟国等に国際法や

ノルムについての演習の提供も行うとしている。

技術的対策としては、４月15日に、国家安全保障局（NSA）、CISA、司法省（DOJ）／
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連邦捜査局（FBI）は、共同で SVRが悪用するソフトウェア脆弱性対策についてのサイバ

ーセキュリティアドバイザリーを発行37）した。また、国防省（DOD）は、同盟国等を招

いた重要インフラ等への悪意あるサイバー空間活動をシミュレートし、特定・協調して対

処する演習を強化していくとした38）。

（２）MSEx事件の概要と米国の対処　　2021年３月２日、Microsoft（MS）社は電子メ

ールの送受信を行うためのサーバーソフトウェアである Exchangeに、これまで知られて

いなかった脆弱性（ゼロデイ）を悪用して、中国の国家支援を受けたハッカーが多数の攻

撃をしているとの情報を公表した39）。翌日、CISAは技術的対策である緊急警戒指令を発

行40）し、その後もアップデートを行っている。４月19日、政府は、SW事件及びMSEx

事件に対応する政府全体の対応を推進するため２つの統一調整グループ（UCG）を設置

した41）。

2021年７月19日、米国は、EU、英国、NATO、我が国42）を含む同盟国等とともに、中

国国家安全部（MSS）との間で契約関係にあるハッカーがサイバー攻撃を行ってきたこ

とを暴露し、非難する表明43）を行った。表明の内容は、既に公表されたMSSに協力する

COVID-19関連などの知的財産と機密情報の窃取を目的とした中国人ハッカー２名に対す

る起訴44）の事案（2020年７月）にも言及しつつ、2021年７月19日に感染症研究を含む知

的財産と機密情報を対象としたMSSに協力する中国人ハッカー４人を起訴45）したこと、

MSExのゼロデイを悪用して世界中の数万台のコンピュータやネットワークに対してスパ

イ行為を行ったのが高い確度でMSS関連の行為者に帰責できること、こうした脅威に対

抗するために連邦政府のネットワークを近代化し、また重要インフラなどのサイバーセキ

ュリティ強化に取組むことである46）。米国政府は、ＳＷ事件の様な制裁というアプローチ

を今回は採っていないが、今後さらなる行動をとることを排除するものではないとの立場

を示している47）。

技術的対策として、2021年７月19日、CISA、NSA、FBIが協力して、中国の攻撃者が

米国、同盟国のネットワークを標的とする際に用いる50以上の技術的手段等について説明

するアドバイザリーを公開した48）。

（３）CP事件の概要と米国の対処　　2021年５月６日（木）、DarkSide（DS）と呼ばれる

犯罪者集団の一派が CP社に対してランサムウェア攻撃を行い、同社の ITシステムから

約100GBのデータを窃取した49）。７日早朝、CP社では、リスクを特定したときに安全が

確認できない限り停止する権限・義務を負う現場管理者が50）、ランサムウェアが ITシス

テムから OTシステムに移行できないように予防措置としてパイプラインを停止したとと
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もに、同日夕方、政府当局にランサムウェア攻撃を受けた旨報告をした51）。そして同日

夜、ホワイトハウスが、エネルギー省、CISA、FBI、運輸省、財務省、DOD等からなる

政府横断チームを招集、週末を通して、連邦政府、州政府等との対策会議を開催。10日に

は、バイデン大統領が、ロシアを拠点とする DSの犯罪だが、ロシア政府が関与している

証拠はない旨発言している52）。石油製品供給途絶の問題への対処については、10日に運輸

省が燃料輸送ドライバーの業務従事時間規制を緩和53）し、11日には「All-of-Government 

Effort to Address Colonial Pipeline Incident」の包括的な初動対処策パッケージを発表し

た54）。

具体的には、状況の把握・対応、影響が及ぶコミュニティへの燃料の継続的供給を保証

すべく省庁横断的対処グループの設置、一定の基準に適合しない燃料も暫定的に使用する

ことを認める緩和措置、（10日に運輸省が公表した）ドライバーの業務従事時間規制の緩

和、暫定的な鉄道輸送支援の要請、州政府が採った良い取組み事例についての情報共有を

支援、燃料輸送可能な米国内輸送船数の見積もり開始、パイプラインオペレータ資格規則

の暫定的緩和、深刻な供給不足が発生するところへの優先的燃料供給の指示準備、政府・

販売店などの定常的なコンタクトの実施である。

また、サイバーセキュリティの技術的対策として、初動対処策パッケージの一環で、

CISAと FBIが共同して、ランサムウェアによる侵害の指標となるデータ、緩和策などを

内容とするアドバイザリー55）を発行した。本アドバイザリーには、2020年９月に CISA

が、MS-ISAC（Multi-State Information Sharing & Analysis Center）と共同で作成したラン

サムウェア防止のベストプラクティスとランサムウェア対策チェックリストを内容とする

ガイド56）も含まれている。

本ランサムウェア攻撃に係る身代金については、CP社は５月７日に DSに対して支払

った57）が、６月８日の米国上院国土安全保障・政府問題委員会公聴会にて、CP社は、民

間企業の経営判断として、パイプラインの重要性、国益にかんがみ支払いを決めた旨発

言58）している。これに対し、連邦政府は、一般論としては、身代金の支払いは民間部門

の判断であり、身代金の支払いに関し他に選択肢がないときはコストベネフィットのバラ

ンスで考えざるをえない59）が、こうした攻撃を増長することになるので身代金支払いは

民間企業のためにはならず、自らを守るためにサイバーセキュリティ対策の強化が重要と

の立場60）を示した。

その後、本事件について強制的な動きがみられるようになる。まず、５月14日までに本

事件で用いられたランサムウェア攻撃の実行に係るサイトがテイクダウンされたとの報道

がある61）。また、６月７日、司法省は、DSに支払われた８割以上の暗号資産の押収につ

いて公表した62）。そのプロセスは、暗号資産の公開されている台帳を調査し、身代金とし
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て支払われた暗号資産の複数の移転先を追跡し、特定のアドレスに転送されたことを把

握、当該特定アドレスについては FBIが秘密鍵を有しているので差押さえるというもの

である63）。公開されている情報をもとに FBIが暗号資産の口座を特定するプロセスが読

み取れるが、なぜ、当該口座の秘密鍵を FBIが有しているかについては明らかにされて

いない。

本事件を受けて、連邦政府は再発防止等の取組みを行っている。DHS/運輸保安庁

（TSA）は、５月27日64）、７月19日65）の２回にわたりパイプライン事業者に対して指令を

発出した。その内容は、指定された重要なパイプライン事業者は、サイバーセキュリティ

インシデントを認識したときには CISAに報告すること、TSA、CISAとの間でインシデ

ント発生時に常に連絡・調整できる調整者を置くこと、TSAのパイプライン・セキュリ

ティ・ガイドラインの実施状況を確認し、サイバーリスクの評価を行い、改善策を策定す

ることなどで、５月28日に発効した66）。その後、TSAは、CISAやパイプライン業界と調

整して第二の指令を発出した。これは、指定された重要なパイプライン事業者に対し、ラ

ンサムウェア攻撃や既知の脅威から保護するための措置の実施、サイバーセキュリティの

コンティンジェンシー／復旧計画を策定・実施し、サイバーセキュリティアーキテクチャ

設計レビューの実施を義務付けるものである67）。

また、技術的対策として、DHS、DOJなどが連携してランサムウェア対策情報などを

ワンストップで提供する Stop Ransomware68）サイトを2021年７月14日に立ち上げた69）。

なお、米国政府は、ロシア政府がこうした犯罪者の行動を止めさせる活動をすべきとの

立場70）で、バイデン大統領－プーチン大統領会談の都度、その旨提起している71）。また、

国際会議の場であるＧ７においても、サミットコミュニケにて、ロシアに対し、犯罪者を

特定し、その活動を遮断し、責任を問うよう要求している72）。

（４）米国の対処的政策の分析と我が国政策への示唆

（a）　非技術的対策　　上記の事件で採られた非技術的対策は、連絡・連携体制の整備

（すべての事件）、悪意ある行為実行者等を特定して公表（すべての事件）、送金禁止など

の制裁（SW事件）、起訴（MSEx事件）、犯罪者の所在する国の政府に対する取締まり要

請（CP事件）、国際法等の演習の提供（SW事件）といったものである。

帰責対象を公表して訴追や制裁を課す対処政策は、オバマ政権、トランプ政権でも採ら

れた。例えば、オバマ政権時代に、ビジネス情報への不正アクセス、窃取、データ破壊を

招いたサイバー攻撃が行われ、安全保障に関わる事件とされた73）Sony Pictures 

Entertainment （SPE）事件74）（2014年11月発生）は一つの顕著な例である。2014年12月に

DHSが技術的助言を提供していくことをアナウンス75）した後、2015年１月に EO1368776）
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により、北朝鮮が関与したものとして行政制裁を科すとして77）、北朝鮮政府等の米国内の

資産等の移転等を禁止する措置を採った。そして、2018年９月に、FBI、DOJの捜査の結

果、本事件の不正アクセス共犯の北朝鮮のプログラマーを起訴78）している。

また、トランプ政権時代である2017年５月に、世界150か国以上、数十万台の PCなど

がランサムウェアの被害にあったWannacry事件では、事件が顕在化してすぐに DHSが

アドバイザリーを公表79）、2017年12月に北朝鮮が関与したものとして我が国や英国等とと

もに非難を行った80）。本事件のランサムウェアを作成した北朝鮮のプログラマーは SPE

事件の共犯者と同じであったが、これらの事件を併合して2018年９月に起訴した。そして

2019年９月に北朝鮮に対して財務省外国資産管理局が制裁を科している81）。

従来政権では、ホワイトハウス等による非難、制裁、起訴などの非技術的対策、技術的

対策が、それぞれのタイミングで発動されているように見られる。これに対して、バイデ

ン政権下の顕著な事件への対処については、ホワイトハウスの下で包括的に調整された形

で、ある程度タイミングも揃えて、公表している。直接当該事件に関する訴追事件などで

はないものであっても、なんらかの関連がみられるものは、政策パッケージの中に組み込

まれている例もみられる。このように、ホワイトハウスの下で関係省庁が連携して、対処

的政策のパッケージ化をすることは、政権としての強い意志を見せることができ、悪意あ

る行為者に対する抑止力や、関係者、国民等に対して訴求力の高い手法であると考えられ

る。

我が国の対処的政策のパッケージに関する状況は、例えば2015年に発生した日本年金機

構事件への対処の初期方針はパッケージ的に念頭にあった（三角2020b：23）。しかし、

そうした方針を、バイデン政権のように、政策パッケージの形にまとめて発信は行ってい

ない。

我が国の非技術的な対処的政策としては、悪意ある行為を帰責できる者の公表を米国等

と連携して実施した例があり、また、訴追の例では、2021年４月に中国人民解放軍が背景

組織として関与されるとしつつ警察が書類送致した事件（CS本部2021：29）がある。経

済的な制裁については、サイバーセキュリティ事件に関連してはこれまでのところ行われ

ていない。

今後、我が国警察組織におけるサイバー犯罪捜査能力の集約・強化が行われることとな

っている。捜査等で成果が得られたときに、バイデン政権のように、内閣の下で関係省庁

と連携・調整し、他の対処政策とパッケージ化した形で発信していくことなどは、国の政

策の訴求力を示し、また、悪意ある行為者に対する抑止を効かせる観点から重要であると

考える。
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（b）　技術的対策　　上記の事件で採られた技術的対策は、政府や重要インフラの自シ

ステムの強化の他、攻撃手段や対策の情報提供方法といったアドバイザリーの発行（すべ

ての事件）、技術的演習の提供（SW事件）、さらに強制的な行為としてテイクダウンや資

産の奪回（CP事件）といったものがある。こうしたテイクダウン、インテリジェンスな

どに基づく捜査、資産の奪回などは、分析フレームワークのスペクトラム上、侵害リスク

の高い策である。これらの対策は、バイデン政権では、非技術的対策とパッケージ化した

政策として打ち出されるものが多い。

一方、我が国では、侵害された情報システムのログ分析、不正プログラムなどの捕獲・

解析、さらに、不正プログラムをコントロールする通信先の調査、ハニーポットの利用な

どにより、攻撃手段に係る情報提供を含むアドバイザリー情報などを従来から行ってい

る。この様な対策は、侵害リスクの低いものにあたる。米国が実施するような侵害リスク

の高い活動は、我が国では現在許されない又は困難なものである可能性が高いと考えられ

[三角2021：43]、対処的対策策定にあたっては十分に慎重な検討が必要になる。

なお、CP事件の後、立ち上げられたランサムウェア対策情報等をワンストップで把握

できるサイトは、利用者にとって利便性の高いものである。我が国においても、ランサム

ウェアに対するアドバイザリーは NISCなどがそれぞれ発信するなど、適時アドバイザリ

ーを発信82）している。我が国の事業者がより利便性高く情報を収集できるよう、政府・

関係機関等が連携してワンストップ化など適切な発信手段が随時形成されることが望まれ

る。

（c）　その他の特徴　　CP事件は、民間の重要インフラ事業者において OTへの侵害の

リスクを回避するべく行動したことで現実の供給途絶が発生した事件であり、対処的政策

において他の事件とは異なる特徴がみられる。まず、物理的な供給途絶を受けての現実社

会の緩和策を危機管理体制の下で発信している。

また、CP社が安全第一のためにパイプラインを停止したことについて、政府として冷

静に受け入れていると見える83）。さらに、身代金支払いといった事業継続に資するための

行動をとったことについて、同社経営層が公聴会で公然と発言したが、政府は、身代金支

払いについては、政府は、一般的な考え方に反するものであっても、そのことを非難して

いない。安全や事業継続に対する重要性を理解し、冷静な対応がみられる。

我が国の場合に、組織が、サイバー攻撃を受けて、被害が発生したときに、マスメディ

アも含めて謝罪と事情説明を要求することが多々見られ、また、管理当局も叱責を含めた

態度をとることが散見されたように思われる。そして仮に、被害企業の経営層が、安全第

一でサービスを途絶させ、事業継続の観点から身代金支払ったと発言した場合に、各方面
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の反応は批判的なものになる可能性が高いと思われる。サイバー攻撃は攻撃者が非難され

るべきものである。サイバーの場合に関しても、安全第一や事業継続重視の考え方を肯定

的にとらえる社会文化を醸成していくことは、我が国の安全や社会経済活動の安定確保の

観点から重要であると考える。

また、TSAの指令で注目したい点はパイプライン事業者がサイバーセキュリティ事象

を認識したときの義務的な報告先がサイバーセキュリティの専門家がいる CISAに一本化

されている点である。管理当局である TSAは CISAを通じて情報提供されることになる

が、緊急時の窓口の一本化は、混乱や煩雑さなどの回避に重要である。我が国においても

各セクターの事業法などで報告義務が課されているものがあるが、今後、TSAの取組み

を参考として、規制当局・サイバー当局間で協力的に連携して効率的な報告等のラインを

形成することは有益であると考える。

おわりに

本稿では、バイデン政権のサイバーセキュリティに係る戦略的政策、顕著なインシデン

トへの対処的政策などを分析するべく、分析フレームワークを設定し、バイデン政権の

Briefing Roomにおける政策発表、報道官の発言などをデータとして扱った。そして、バ

イデン政権において、①安全第一、事業継続重視の方針、②政策のパッケージ化、③官民

連携、関係機関の連携政策、④法執行機関の取組みについても政策パッケージへ組込み、

④関係機関連携のもとの適時適切なアドバイザリーの発信といった特徴が見られた。こう

した特徴は我が国サイバーセキュリティ政策への示唆として重要である。

一般にサイバーセキュリティ政策は、技術的事項や事件への対処の積み重ねから導き出

されるものが多い。そのため、政権が変わったことで直ちに政策の内容が変わるものでは

ないと考える。その点、例えばトランプ政権下で発生した SW事件への対処や、サプライ

チェーン政策の基調においても確認できる。そして安全保障の観点からは、対中国、対ロ

シアなどのスタンスに前政権と比較して大きな違いは現在のところは見られていない。し

たがって、政策の特徴も当面変わらないものと考えられる。IT産業大国であり同盟国で

ある米国の政策は、我が国の政策検討・策定においても注視が必要であるところ、今後、

CS戦略や重要インフラ行動計画の策定、顕著なインシデントへの対処的政策の策定・実

施等にあたって、本稿の分析結果が貢献できることを期待したい。
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